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 چکیده

بخشی به مشترکین در بازارهاي برق حافظ حريم خصوصی با اطمینان

ها، نقشی محوري در ترغیب هاي حساس آني حفاظت از دادهزمینه

اين ، چنینهم .دنکنمشترکین براي مشارکت در بازارهاي برق محلی ايفا می

را نیز  هاآن گذارياشتراکبه هاي بازار و اري خروجیامکان انتشار آم ابازاره

استفاده از  با مقالهاين  د، که منجر به انتفاع جامعه خواهد شد.نکنفراهم می

هاي انرژي مفهوم حريم خصوصی تفاضلی، طراحی يک بازار برق براي شبکه

کنندگان شکلی قابل اثبات حفاظت از حريم خصوصی شرکتمحلی که به 

کند. مدل پیشنهادي ضمن دستیابی به کند، پیگیري میر را تضمین در بازا

کنندگان در ي تقريبی و حفاظت از حريم خصوصی شرکتيک پاسخ بهینه

ماهیت کند. ها را نیز براي انتشارهاي آماري حفظ میبازار، منفعت داده

با استفاده از نويزهاي تصادفی  نیز تصادفی مورد نیاز حريم خصوصی تفاضلی

با توزيع احتمال گاوسی در هر تکرار از الگوريتم گراديان افزايشی، در فرايند 

در بخش مطالعات عددي، تاثیر . شودسازي مساله تسويه بازار، تعبیه میبهینه

هاي احتمال پارامتر حفاظت از حريم خصوصی تفاضلی را بر توزيع

چنین، هم یم.کنبررسی می بازيگران سودهاي مساله تسويه بازار و خروجی

ي ذاتی میان حفاظت از حريم خصوصی و رفاه اجتماعی در مساله مصالحه

مورد هاي مختلف حفاظت از حريم خصوصی تحت سیاست نیزتسويه بازار 

. گیردتوجه قرار می

 
 کلمات کلیدی: 

 حريم خصوصی تفاضلی،
 ،بازارهاي برق محلی

 ،طراحی مکانیسم
 هوشمندهاي شبکه
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 مقدمه .1

هاي قدرت، مسیر را براي پیدايش زدايی، و هوشمندسازي در سیستم(، تمرکزRESs) 1هاي اخیر مرتبط با منابع انرژي تجديدپذيرپیشرفت

هاي . بازارهاي برق محلی در حال ظهور يک منبع عظیم از داده(2021و همکاران،  2)جارگوو بازارهاي برق محلی هموار کرده است

. انتشار عمومی (2022و همکاران،  3)تساوسوگلو شوندهاي اقتصادي و مبادلات الکتريکی، محسوب میزار، مانند دادهکنندگان در باشرکت

ي وسیعی از مزاياي اقتصادي، فنی، و گذاران، و سايرين، گسترهوکار، سیاستها و ايجاد دسترسی براي محققین، صاحبان کسباين داده

ها میان اين دو بازار منجر به افزايش ن نمونه، ايجاد هماهنگی میان بازارهاي برق و حرارت از طريق تبادل دادهاجتماعی را در پی دارد. به عنوا

در بازارهاي برق محلی  4ها، گامی اساسی در راستاي شفافیتچنین، انتشار عمومی اين دادهوري انرژي خواهد شد. همرفاه اجتماعی و بهره

ي جذب مشترکین بیشتري را یت در بازارهاي برق، ارتقاي ماهیت رقابتی آن را به دنبال دارد، که خود زمینهشود. در واقع، شفافمحسوب می

هاي مساله تسويه بازار، ابزاري کارآمد در جهت نظارت مستمر بر عملکرد بازار کند. بنابراين، انتشار خروجیبه بازارهاي برق محلی فراهم می

 .  شوده تلقی میهاي انحصارطلبانو کشف موقعیت

کنندگان در بازار شوند. در واقع، انتشار اين توانند منجر به نقض حريم خصوصی شرکتهاي جزئی و غنی میدادهاما، اين مجموعه

راد شودُ؛ کنندگان در بازار آشکار کند، و منجر به پیامدهاي نامطلوبی براي اين افي شرکتتواند اطلاعات حساسی را دربارهها میدادهمجموعه

. براي مثال، مبادلات انرژي الکتريکی (2021و همکاران،  5)سامی اندها در بازار کمتر محتمل بودهصورت عدم مشارکت آن پیامدهايی که در

از اندازه و تبلیغات بیش  6تواند با هدف نظارت بر رفتارکند، که میکنندگان در بازار را آشکار میدر بازار، الگوي مصرف شرکت

اي هاي ناشی از حريم خصوصی خاستگاه انگیزههاي بازاريابی مورد استفاده قرار گیرد. به همین دلیل، دغدغهتوسط شرکت 7شدهسازيشخصی

ها از بازار محسوب کنندگان در بازار، از طريق گزارش اطلاعات نادرست به مکانیسم بازار، و يا حتی خروج آنشرکت 8براي رفتار راهبردي

( در اتحاديه اروپا، از GDPR) 9هااز طرف ديگر، قوانین مرتبط با حفاظت از حريم خصوصی، مانند مقررات عمومی حفاظت از داده شود.می

 .(2021و همکاران،  10)لی کندکنندگان در بازارهاي برق محلی میهاي خصوصی شرکتلحاظ قانونی بازارهاي برق را ملزم به حفاظت از داده

ها و ريسک نقض حريم گذاري دادهريم خصوصی در بازارهاي برق محلی ريشه در ايجاد تعادل میان ارزش به اشتراکبنابراين، چالش ح

توان دسترسی نامحدودي به ن هستیم، اين است که چگونه میآ پاسخيافتن خصوصی افراد دارد. در همین راستا، سوال اصلی که در پی 

با هدف انتفاع  هاي بازار را به شکلی عمومیها اجازه داد که خروجینآاعتماد بازار فراهم کرد و به  برداران قابلهاي افراد براي بهرهداده

منتشر کنند. براي پرداختن به اين پرسش، هدف اين مقاله طراحی يک بازار برق محلی است که تضمینی قابل اتکا براي حفاظت از  جامعه

                                                           
1 Renewable Energy Sources (RESs) 
2 Bjarghov 
3 Tsaousoglou 
4 Trasparency 
5 Samy 
6 Behavioral surveillance 
7 Hyper personalization 
8 Strategic behavior 
9 General Data Protection Regulation (GDPR) 
10 Lee 

 [
 D

ow
nl

oa
de

d 
fr

om
 n

ec
jo

ur
na

ls
.ir

 o
n 

20
25

-0
7-

04
 ]

 

                             2 / 21

http://necjournals.ir/article-1-1816-fa.html


45-43،صفحه 1401زمستان  4،شماره25فصلنامه انرژي ايران، دوره   

 

36 
 

کند، و در عین حال، به رفاه اجتماعی هاي بازار را براي مطالعات آماري حفظ میدي خروجیدهد، ارزش کاربرحريم خصوصی افراد ارائه می

گیريم، که چارچوبی براي استدلال بهره می( DP) 2ف، ما از مفهوم حريم خصوصی تفاضلیاهدايابد. در راستاي اين دست می 1نزديک به بهینه

هاي حريم خصوصی کند. مکانیسمکنندگان در بازار را فراهم میصی شرکتي حريم خصوصی و ريسک افشاي اطلاعات خصوکمی درباره

داده و دقت محاسبات بر روي آن اي میان سطح حفاظت از حريم خصوصی افراد حاضر در يک مجموعهطور معمول مصالحهتفاضلی به

فاظت از حريم خصوصی، حريم خصوصی تفاضلی در هاي حبراين، برخلاف ساير روش. علاوه(2021، 3)نیسیم کنندمجموعه داده را ايجاد می

-)دومینگو هاي متخاصم نداردي توان محاسباتی و اطلاعات جانبی طرففرضی دربارهمقاوم است و هیچگونه پیش 4هابرابر تمامی پساپردازش

 .(2022و همکاران،  5انريچ

 های مقالهپیشینه تحقیق و نوآوری. 2

چنین، ديدگاه حريم خصوصی است. هم آن در کارهاي تحقیقاتی متعددي مورد بررسی قرار گرفتهحريم خصوصی تفاضلی و مبانی نظري 

هايی مانند اپل، گوگل و شکلی گسترده توسط شرکت هاي حساس افراد بهرو براي حفاظت از دادهتفاضلی به عنوان يک فناوري پیش

هاي هوشمند در مراحل آغازين هاي قدرت و شبکهصوصی تفاضلی در سیستمکارگیري حريم خحال، بهاست. با اين مايکروسافت اتخاذ شده

مکانیسمی حافظ حريم خصوصی تفاضلی براي  (2019) و همکاران 6فیورتوتر مورد توجه قرار گرفته است. هاي اخیر بیشخود بوده، و در سال

ال و ترانسفورماتورها، ارائه داده است. مکانیسم پیشنهادي هاي قدرت، مانند پارامترهاي خطوط انتقهاي حساس سیستمانتشار آماري داده

هاي غیرمجاز نخواهد شد، و شکاف میان (، منجر به پاسخOPF) 7بار بهینههاي منتشرشده در مساله پخشکند که استفاده از دادهتضمین می

کند. در عملکرد سیستم ايجاد نمی تحلیلتحت قیود حفاظت از حريم خصوصی خللی در  OPFو پاسخ مساله  OPFي مساله پاسخ بهینه

هاي حافظ حريم خصوصی تفاضلی ارائه شده است. در اين مکانیسم پیشنهادي طرف OPF، يک مکانیسم (2020و همکاران ) 8ديورکین

خصوصی مشترکین ها و جريان خطوط، دسترسی دارند، قادر به استخراج اطلاعات ، مانند ولتاژ گرهOPFهاي مساله متخاصمی که به خروجی

اند. ارائه داده OPF-DCهاي مساله ، نويسندگان مکانیسمی حافظ حريم خصوصی براي انتشار داده(2019و همکاران ) 9ژونخواهند بود. در 

و همکاران  10ماکشود که مکانیسم حافظ حريم خصوصی پیشنهادي به ساختار شبکه وابسته است. براين، در اين مقاله تشريح میعلاوه

کارگیري دهد. مکانیسم پیشنهادي با بهشده ارائه میهاي قدرت توزيعدر سیستم OPFمکانیسمی حافظ حريم خصوصی براي مساله ( 2020)

چنین، اين مکانیسم تضمین کند. همها، حفاظت میاز اطلاعات خصوصی مشترکین، شامل بار مصرفی آن ADMMي نويزي الگوريتم نسخه

ها در ي میان منفعت ناشی از انتشار دادهدر ناحیه مجاز قرار دارد. در کار تحقیقاتی ديگري، مصالحه OPFاله هاي مسکند که خروجیمی

                                                           
1 Near optimal 
2 Differential Privacy (DP) 
3 Nissim 
4 Post-processing 
5 Domingo-Enrich 
6 Fioretto 
7 Optimal Power Flow (OPF) 
8 Dvorkin 
9 Zhou 
10 Mak 
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يانگ و براين، . علاوه(2017و همکاران،  1)يانگچارچوبی حافظ حريم خصوصی تفاضلی و حفاظت از حريم خصوصی افراد ارائه شده است 

 کنند. بار شبکه بررسی میهاي محلی برق و پخشبراي حفاظت از حريم خصوصی، بر قیمت اثرگذاري نويز تزريقی،( 2017همکاران )

 2سانتوسدر گروه ديگري از کارهاي تحقیقاتی، حريم خصوصی مشترکین متصل به کنتورهاي هوشمند مورد بررسی قرار گرفته است. 

هاي مصرفی مشترکین ارائه صوصی تفاضلی براي حفاظت از دادههاي حافظ حريم خالگوريتم(، 2020و همکاران ) 3( و لو2021و همکاران )

شده بر عملکرد سیستم نیز ارزيابی شده است. هاي استخراجهاي پیشنهادي، آثار دادهچنین، به دلیل ماهیت تصادفی الگوريتمشده است. هم

هاي همکارانه، به مشترکین هاي مبتنی بر نظريه بازينیسمهاي مازاد ناشی از اعمال قید حريم خصوصی با استفاده از مکادر ادامه نیز، هزينه

اي از حريم خصوصی تفاضلی، مکانیسمی را براي يافتهي توسعهکارگیري نسخهبا به (2019و همکاران ) 4بروجنیتخصیص داده شده است. 

چنین ن طريق مانع از افشاي الگوي مصرفی و همدهد، تا از ايها، ارائه میهاي مصرفی مشترکین، پیش از انتشار آنافزودن نويز به داده

نیز براي پنهان کردن الگوي مصرف حقیقی مشترکین ( 2014و همکاران ) 5ژاوها در خانه گردد. مکانیسم پیشنهادي حضور و يا عدم حضور آن

 رد. گیمی سازهاي انرژي و حريم خصوصی تفاضلی بهرهاز عوامل خارجی، از روشی ترکیبی مبتنی بر ذخیره

نان، بايستی آبه منظور تشويق مشترکین حساس به حريم خصوصی براي مشارکت در بازارهاي برق محلی و جلوگیري از رفتار راهبردي 

نان مورد توجه قرار گیرد. در همین راستا، هدف اين مقاله معرفی يک مکانیسم حافظ حريم خصوصی براي آي حريم خصوصی دغدغه

 توان به صورت زير خلاصه نمود:هاي کلیدي اين مقاله را میچوب حريم خصوصی تفاضلی است. نوآوريبازارهاي برق محلی در چار

 ي تقريبی مساله تسويه ي يک مکانیسم حافظ حريم خصوصی تفاضلی براي بازارهاي برق محلی که ضمن تعیین خروجی بهینهارائه

 کنندگان در بازار افشا نخواهند کرد،عاتی را در مورد شرکتگونه اطلاها تقريبا هیچکند که اين خروجیبازار، تضمین می

 هاي سمازي گراديان افزايشمی و پرهیز از روشي نويز مورد نیاز در جهت تضممین حفاظت از حريم خصموصمی در الگوريتم بهینهتعبیه

 گردد،ي بهینه میهاي ورودي که منجر به انحراف شديد پاسخ مساله از نقطهسازي دادهمبتنی بر مبهم

 کنندگان در هاي شرکتي پرداختیچنین محاسبهسازي مساله تسويه بازار و همتحلیل تلفات حريم خصوصی تفاضلی در فرايند بهینه

 بازار،

 سازوکاري در فرايند بهینه ضمین قرارگیري خروجیبکارگیري  صی در ناحیه سازي براي ت صو سويه بازار حافظ حريم خ ساله ت هاي م

 مجاز.

به مرور مبانی حريم خصوصی تفاضلی اختصاص دارد.  4به بیان چارچوب مساله خواهیم پرداخت. بخش  3ي مقاله، در بخش در ادامه

شوند. در نهايت، در ارائه می 6 ها در بخشارائه خواهد شد. نتايج عددي و تفسیر آن 5مکانیسم پیشنهادي و بازارهاي برق گاوسی در بخش 

 هیم پرداخت. ، به بیان نتايج خوا 7بخش 

                                                           
1 Yang 
2 Santos 
3 Lou 
4 Boroujeni 
5 Zhao 
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 چارچوب مساله. 3

، شامل تولیدکنندگان Ωکنندگان اي از شرکتي بازار برق متمرکز در يک شبکه انرژي محلی با مجموعهي تسويهدر اين بخش ما مساله

Ω𝑝 کنندگان و مصرفΩ𝑐واردي که صريحا بیان شده جز م هاي اضافی، روابط پیش رو، بهگیريم. به منظور پرهیز از نمايه، را در نظر می

اي از شود. در اين مساله، مجموعهي در بازار ارائه میکنندهکننده، براي يک عامل شرکتاست، بدون تمايز میان تولیدکننده و مصرف

𝑆هاي اجتماعی ممکن تصمیم = ∏ 𝑆𝑖
𝑛
𝑖=1  وجود دارد، که در آن𝑆𝑖 ⊂ 𝑅|𝑆𝑖| انفرادي( عامل هاي محلی ي تصمیمدامنه(𝑖  را نشان

𝑠𝑖هاي محلی دهد. بنابراين، تصمیممی ∈ 𝑆𝑖 ي کنندهمصرف𝑖 ي کنندهو تولید𝑖 به ترتیب، با میزان تقاضاي ،𝑑𝑖 ∈ [𝑑𝑖, 𝑑𝑖]  و میزان

𝑔𝑖تولید  ∈ [𝑔𝑖 , 𝑔𝑖] شوند. مشخص می 

𝑖هر عامل   ∈ Ω وصی داراي اطلاعات خصθ𝑖 ∈ Θ𝑖 شود، و بیانگر ترجیحات عامل است، که نوع عامل نامیده می𝑖  بر روي

:𝑣𝑖گذاري از طريق تابع ارزش 𝑖، ترجیحات عامل 𝜃𝑖است. در ازاي نوع  𝑆هاي اجتماعی تصمیم 𝑆 × θ𝑖 → ℝ شود، که ارزيابی می

𝑣𝑖(𝑠, θ𝑖)  ارزش تصمیم𝑠 ∈ 𝑆 را براي عامل 𝑖 گذاري عامل منعکس می کند. همچنین، از آنجاکه در بازارهاي برق ارزش𝑖  تنها به

,𝑣𝑖(𝑠هاي محلی خودش وابسته است، در ادامه تصمیم θ𝑖) = 𝑣𝑖(𝑠𝑖, θ𝑖) ي کنندهگذاري مصرفخواهد بود. تابع ارزش𝑖  منفعت ناشی

,𝑣𝑖(𝑑𝑖صورت ، و بهکندرا منعکس می 𝑑𝑖از میزان تقاضاي  θ𝑖) = 𝑈𝑖,θ𝑖
(𝑑𝑖) ي شود. همچنین، براي تولیدکنندهنشان داده می𝑖  نیز

,𝑣𝑖(𝑔𝑖صورت است، به 𝑔𝑖ي تولید توان اکتیو ي هزينهگذاري معادل قرينهتابع ارزش θ𝑖) = −𝐶𝑖,θ𝑖
(𝑔𝑖) زم به شود. لانشان داده می

𝑈𝑖,θ𝑖ذکر است که 
𝐶𝑖,θ𝑖و  (⋅)

براين، به منظور هستند. علاوه 𝑖ي کنندهي تولیدو تابع هزينه 𝑖ي کننده، به ترتیب، تابع منفعت مصرف(⋅)

ي نحوي که در محدودهیم، بهکنکنندگان در بازار را نرمالیزه میگذاري شرکتها، توابع ارزشها و بدون خلل در اعتبار آنسهولت مدل سازي

 گیرند. قرار می [0،1]

 

 : نماي کلی چارچوب مساله تسويه بازار برق حافظ حريم خصوصی تفاضلی1شکل 
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𝑖، هر عامل شوددهد. همانطور که مشاهده مینمايی کلی از چارچوب مساله را نمايش می 1شکل  ∈ Ω گذاري خود تابع ارزش𝑣𝑖  را

𝑣کنندگان در بازار گذاري شرکتکند. با توجه به پروفايل ارزشبه بازار گزارش می = (𝑣𝑖 )𝑖∈𝛺 بردار بازار يک الگوريتم تخصیص ، بهره

ℳ(𝑣)  ،براي تعیین مقادير تولیدي و مصرفی در تسويه بازار𝑑∗ = (𝑑𝑖
∗)𝑖∈Ω𝑐  و𝑔∗ = (𝑔𝑖

∗)𝑖∈Ω𝑝 و يک الگوريتم تعیین ،

𝑝کنندگان در بازار هاي شرکتبراي تعیین پرداختی 𝒫(𝑣)ها پرداختی = (𝑝𝑖)𝑖∈Ω در بازارهاي برق، الگوريتم تخصیص از طريق .

,sw(𝑣سازي تابع رفاه اجتماعی بیشینه 𝑠) = ∑ 𝑣𝑖(𝑠𝑖)𝑖∈Ω کنندگان در بازار و قید تسويه بازار، مقادير تسويه قیود فنی شرکت تحت

,sw(𝑣کنندگان و تولیدکنندگان در گذاري مصرفکند. با جايگذاري توابع ارزشبازار را تعیین می 𝑠) الگوريتم تخصیص ،ℳ(𝑣)  برابر

 است با:

(𝑑∗, 𝑔∗) ∈ arg max
𝑑,𝑔

∑ 𝑈𝑖,𝜃𝑖
(𝑑𝑖)

𝑖∈Ω𝑐

− ∑ 𝐶𝑖,𝜃𝑖
(𝑔𝑖)

𝑖∈Ω𝑝

 (1) 

𝑠. 𝑡.  

𝑑𝑖 ≤ 𝑑𝑖 ≤ 𝑑𝑖  , ∀𝑖 ∈ Ω𝑐 (2)  

𝑔𝑖 ≤ 𝑔𝑖 ≤ 𝑔𝑖  , ∀𝑖 ∈ Ω𝑝 (3)  

∑ 𝑔𝑖

𝑖∈Ω𝑝

− ∑ 𝑑𝑖

𝑖∈Ω𝑐

= 0, (4)  

 

( به 4دهند. همچنین، قید )کنندگان را نمايش میي مصرفکنندگان و عرضهصرفهاي میزان تقاضاي م( محدوديت3( و )2که در آن قیود )

 تعادل عرضه و تقاضا در تسويه بازار اشاره دارد. 

,∗𝑑)اي مانند بدين ترتیب، خروجی مساله تسويه بازار آرايه 𝑔∗, 𝑝) 1شکل شود. با توجه به است که در يک پايگاه داده ذخیره می ،

هاي بیمه، است، گذاران، و شرکتوري انرژي، سیاستکنندگان خدمات بهرههاي ثالث، مانند تامینگر داده که نمادي از تمامی طرفتحلیل

گان در بازار هیچگونه کنندهاي مساله تسويه بازار هستند. اين در حالی است که شرکتخواهان دسترسی به اين پايگاه داده حاوي خروجی

 1هاگر داده غیرمتخاصم اين است که از طريق طرح پرسمانهاي ثالث ندارند. هدف يک تحلیلفرضی درباره اهداف گوناگون طرفيپش

{𝑞𝑗}
𝑗=1

𝑘
{𝑎𝑗}هاي و دريافت پاسخ 

𝑗=1

𝑘
حال، در بازار کسب کند. بااين کنندگانو اطلاعات مفیدي را در مورد جامعه اماري شرکت 2هااماره 

کنندگان در بازار هاي غنی دسترسی خواهند داشت و شرکتهاي خروجی مساله تسويه بازار افراد متخاصم نیز به اين دادهبا انشار عمومی داده

از حريم خصوصی در معرض نقض حريم خصوصی قرار خواهند گرفت. بنابراين، بازارهاي حافظ حريم خصوصی بايستی به منظور حفاظت 

هاي خروجی بازار در راستاي انتفاع جامعه، تضمین کنند که هر فردي خارج از زمان انتشار عمومی دادههم کنندگان در بازار و بطورشرکت

 کنندگان در بازار نخواهد شد. ی در سطح فردي شرکتشده قادر به کسب اطلاعاتي اعتماد تعیینمحدوه

 شنهادیمروری بر مبانی مدل پی. 4

                                                           
1 Queries 
2 Statistics 
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 . حریم خصوصی تفاضلی1.4

ها، استفاده از گذاري دادههاي ناشی از نقض حريم خصوصی و مزاياي به اشتراکشده براي ايجاد تعادل میان هزينه يک راهکار شناخته

يم خصوصی خصوصی تفاضلی است. حريم خصوصی تفاضلی يک استاندارد رياضی با قابلیت اثبات نظري براي حفاظت از حر مفهوم حريم

1𝑘هاي حفاظت از حريم خصوصی، مانند ناشناسیبر خلاف ساير روش شود. افراد محسوب می ، که نسبت به اطلاعات جانبی و حملات −

هاي موجود در گذشته، حال، و آينده مقاوم است. به بیانی پذير هستند، حريم خصوصی تفاضلی در برابر تمامی مجموعه دادهآسیب 2پیوندي

سازي شده و کسب اطلاعاتی مفید در هاي گمنامها موفق به شناسايی دادههاي متخاصم با ترکیب و ادغام اين مجموعه دادهديگر، طرف

هاي گذاري دادهها با مشارکت و به اشتراکدهد، که آنسطح افراد نخواهند شد. در واقع، حريم خصوصی تفاضلی اين تضمین را به افراد می

 . (2019و همکاران،  3)تروکس گونه آسیبی نخواهند بودتم، تحلیل، و يا محاسبه، در معرض هیچخود در هرگونه الگوري

حريم ي ورودي هر يک از افراد است. در واقع، مبناي اين روش تعیین يک کران بالا براي میزان حساسیت خروجی يک الگوريتم به داده

ماند، تم با حضور و يا عدم حضور هر يک از افراد تقريبا بدون تغییر باقی میکند که خروجی يک الگورياطمینان حاصل می خصوصی تفاضلی

و همکاران،  4)وود کندهاي افراد را محدود میهاي متخاصم براي استنتاج در مورد دادهي همین عدم حساسیت، توانايی طرفو به واسطه

اي نويز در الگوريتم از طريق افزودن مقدار کالیبره شده 5شفتگیاي، ايجاد نوعی آي اصلی براي دستیابی به چنین مشخصه. ايده(2018

و تفسیر آن را ارائه  حريم خصوصی تفاضلیتصادفی است، تا بتوان نقش هر يک از افراد در الگوريتم را پنهان نمود. در ادامه، تعريف رسمی 

 خواهیم کرد. 

𝜖. براي )حریم خصوصی تفاضلی( 1تعریف  ≥ :ℳ، الگوريتم تصادفی 0 𝒳 𝓃 → ℛ  را𝜖 − 𝐷𝑃  گويند اگر براي هر زوج

𝑥 6هاي همسايهاز مجموعه داده ∼ 𝑥′ ∈ 𝒳 𝓃 (𝑥  و𝑥′ و براي هر زيرمجموعه )اي از محدوده تنها در يک عنصر با يکديگر تفاوت دارند

𝑆خروجی الگوريتم  ⊆ ℛ (2014و همکاران،  7)دورک ي زير برقرار باشد، رابطه: 

(5) Pr[ℳ(𝑥) ∈ 𝑆] ≤ 𝑒ϵ. Pr[ℳ(𝑥′) ∈ 𝑆]. 

 شود. که در آن احتمال از ماهیت تصادفی الگوريتم ناشی می

ي هیچ يک از افراد تاثیر قابل توجهی در خروجی الگوريتم دهد که دادهاست و اين تضمین را می ℳتعريف فوق در مورد رفتار الگوريتم 

𝜖الگوريتم  نخواهد داشت. به بیان ديگر، هنگامی که يک − 𝐷𝑃  حافظ حريم خصوصی تفاضلی با پارامتر(𝜖بر روي دو مجموعه داده ) ي

ي خروجی الگوريتم بسیار به يکديگر نزديک خواهند بود، و میزان اين هاي احتمال حاصل بر روي محدودهگردد، توزيعهمسايه اجرا می

                                                           
1 K-anonymity 
2 Linkage attack 
3 Truex 
4 Wood 
5 Perturbation 
6 Neighboring 
7 Dwork 
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هاي نمايی از چگونگی عملکرد الگوريتم 2شکل گردد. ، منعکس می𝑒𝜖نی هاي احتمال، يعنزديکی از طريق کران بالاي نسبت اين توزيع

𝜖 − 𝐷𝑃 ي هاي همسايهداده بر روي مجموعه𝑥 ∼ 𝑥′ ∈ 𝒳 𝓃 دهد.را نشان می 

 

𝜖هاي : نگاه کلی به عملکرد الگوريتم2شکل  − 𝐷𝑃 

𝜖هنگامی که  = ، کاملا مشابه يکديگر ℳهاي همسايه، در خروجی الگوريتم داده هاي احتمال بر روي تمامی مجموعهاست، توزيع 0

گردد. اما، تاثیر خواهد بود و حريم خصوصی بطور مطلق حفظ میي هر يک از افراد در خروجی الگوريتم کاملا بیخواهند بود. به عبارتی، داده

طحی از حفاظت براي حريم خصوصی، غیرقابل استفاده گشتن خروجی الگوريتم است. چراکه، خروجی الگوريتم به شکلی کاملا بهاي چنین س

𝜖گردد و حاوي هیچ اطلاعات مفیدي نیست. از طرف ديگر، هنگامی که هاي ورودي تعیین میتصادفی و بدون توجه به داده = است،  ∞

هاي همسايه وجود ندارد و هیچ محدوديتی متوجه بر روي مجموعه داده ℳخروجی الگوريتم  الهاي احتمهیچ کرانی براي نسبت توزيع

در خروجی الگوريتم نیست. از همین روي، در چنین حالتی هیچ تضمینی براي حفاظت از حريم  ي هر يک از افرادمیزان تاثیرگذاري داده

د تضمین بیشتري براي حفظ حريم خصوصی وجود دارد. همانگونه که مطرح کاهش ياب 𝜖خصوصی وجود ندارد. بنابراين، هر چقدر میزان 

ها برقرار گردد. به همین منظور، در عمل معمولا پارامتر حريم شد، بايستی تعادلی میان میزان حفاظت از حريم خصوصی و سودمندي داده

𝜖ي خصوصی مقادير کوچکی در محدوده ≤ ي کاربرد آن و میزان حساسیت بسیار وابسته به حوزه 𝜖ب کند. با اين حال، انتخارا اختیار می 1

 هاي فنی داشته باشد، ريشه در مسائل اجتماعی دارد. هاي مورد نظر است، و بیش از اينکه ريشه در جنبهداده

 . حریم خصوصی تفاضلی تقریبی1.1.4

تري تضمین ضعیف حريم خصوصی تفاضلیه کنیم، که نسبت ب( را معرفی میADP) 1در اين بخش، حريم خصوصی تفاضلی تقريبی

دهد. ي وقوع رخدادهاي ناقض حريم خصوصی اما بسیار نامحتمل را میاجازه ADPشود. در واقع، براي حفظ حريم خصوصی محسوب می

بر معیار ضريب نسبی  خواهیم پرداخت. اين تعريف، علاوه ADPي تعريف ، به ارائهحريم خصوصی تفاضلیي در ادامه، با اصلاح تعريف اولیه

 شود. نیز می 2هاي احتمال خروجی الگوريتم، شامل معیار افزايشیبراي بیان نزديکی توزيع

                                                           
1 Approximate Differential Privacy (ADP) 
2 Additive 
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𝜖براي  )حریم خصوصی تفاضلی تقریبی(. 2تعریف  ≥ 0و  0 ≤ 𝛿 ≤ :ℳ، الگوريتم تصادفی 1 𝒳 𝓃 → ℛ  را

(𝜖, 𝛿) − 𝐷𝑃 هاي همسايهگويند اگر براي هر زوج از مجموعه داده 𝑥 ∼ 𝑥′ ∈ 𝒳 𝓃 (𝑥  و𝑥′  تنها در يک عنصر با يکديگر تفاوت

𝑆اي از محدوده خروجی الگوريتم دارند( و براي هر زيرمجموعه ⊆ ℛ (2014)دورک و همکاران،  ي زير برقرار باشد، رابطه: 

(6) Pr[ℳ(𝑥) ∈ 𝑆] ≤ 𝑒ϵ. Pr[ℳ(𝑥′) ∈ 𝑆] + 𝛿. 

𝛿زمانی که  = 0 ،(𝜖, 0) − 𝐷𝑃 خواهد بود، که آن را حريم خصوصی تفاضلی  حريم خصوصی تفاضلیريف استاندارد معادل تع

بسیار کم  𝛿معادل احتمال نقض کامل حريم خصوصی است، بنابراين، تمايل داريم که مقدار  𝛿محض می نامند. با توجه به تعريف فوق، 

𝛿باشد، مانند  = تر ذکر شد، دارا را که پیش حريم خصوصی تفاضلیکاربردي  هاينیز تمامی ويژگی ADP. لازم به ذکر است که 2−20

 است. 

 یابی به حریم خصوصی تفاضلی. دست2.4

هاي افزودن ماهیت تصادفی به يک محاسبه و يا الگوريتم، اضافه کردن نويز به خروجی مورد نظر است. اين خروجی يکی از روش

حريم خصوصی براي دستیابی به  1گاوسی مکانیسم باشد. در اين بخش به معرفی تواند يک عدد حقیقی و يا يک بردار از اعداد حقیقیمی

توان گفت که نويز مورد ( را تعريف کنیم. میGS) 2پردازيم. پیش از آن، بايستی مفهوم مهمی تحت عنوان حساسیت سراسريمی تفاضلی

 گردد. ي الگوريتم تعیین میحساسیت سراسربر اساس مقدار  حريم خصوصی تفاضلینیاز براي تامین شرايط 

:𝑓(. براي تابع 𝓵𝟐-)حساسیت  3تعریف  𝒳 𝓃 → ℝ𝑘حساسیت ،-ℓ2 هاي همسايه بر روي هر زوج از مجموعه داده𝑥 ∼

𝑥′ ∈ 𝒳 𝓃 برابر است با 

(7) Δ(𝑓) = max
𝑥∼𝑥′∈𝒳 𝓃

‖𝑓(𝑥) − 𝑓(𝑥′)‖2. 

 . (2017، 3)ودهان است ℓ2-نشانگر نرم 2‖∙‖که در آن 

سازي آن امري بديهی و پیاده حریم خصوصی تفاضلیلازم به ذکر است که در نظر گرفتن حساسیت سراسري در ارتباط با مفهوم 

کند که اثر حضور و يا عدم حضور هر يک از سعی می حريم خصوصی تفاضلیتر اشاره شد، شود. در واقع، همانگونه که پیشمحسوب می

ي ورودي يک الگوريتم را پنهان کند. براي انجام چنین کاري، تعیین کران بالايی براي میزان تغییرات خروجی يک راد در مجموعه دادهاف

شود. با توجه به عنوان مکانیسم گاوسی، نويز مورد نیاز در اين ي هر يک از افراد گامی کلیدي محسوب میالگوريتم با توجه به تغییرات داده

 پردازيم. گردد. در ادامه به تعريف توزيع احتمال گاوسی میم از طريق توزيع احتمال گاوسی ايجاد میمکانیس

                                                           
1 Gaussian Mechanism 
2 Global Sensitivity (GS) 
3 Vadhan 
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,𝒩(𝜇توزيع احتمال گاوسی  )توزیع احتمال گاوسی(. 4تعریف  𝜎2)  با میانگین𝜇  و واريانس𝜎2 داراي چگالی احتمال زير ،

 :(2014و همکاران،  1)دورک است

(8) 
𝑝(𝑥) =

1

√2𝜋𝜎2
𝑒𝑥𝑝 (−

(𝑥 − 𝜇)2

2𝜎2
). 

 نمايی از توابع چگالی احتمال توزيع گاوسی به ازاي پارامترهاي مختلف ارائه شده است. 3شکل در 

 
 مختلف: وابع چگالی احتمال توزيع گاوسی به ازاي پارامترهاي 3شکل 

:𝑓اگر . )مکانیسم گاوسی( ۵تعریف  𝒳 𝓃 → ℝ𝑘و همکاران،  2)دورک گردد، آنگاه مکانیسم گاوسی به شکل زير تعريف می

2014): 

(9) ℳ(𝑥) = 𝑓(𝑥) + (𝑌1, ⋯ , 𝑌𝑘), 

,𝒩(0ها اعداد تصادفی مستقل با توزيع احتمال 𝑌𝑖که  2𝑙𝑙(1.25 𝛿⁄ )∆2
2/𝜖2)  .هستند 

 مدل پیشنهادی. 5

، براي دستیابی به حريم خصوصی تفاضلی در بازارهاي 3سازي گراديان افزايشیدر اين بخش به معرفی مکانیسمی مبتنی بر الگوريتم بهینه

ر به هاي مساله تسويه بازار ممکن است منجتر اشاره شد، افزودن نويز به شکل مستقیم به خروجیپردازيم. همانطور که پیشبرق محلی می

شکلی صريح در فرايند تولید و افزودن تر از آن، به دلیل اينکه تابع هدف مساله بهکنند. مهمهايی شود که قیود مساله را نقض میخروجی

ه عبارتی، ها وجود ندارد. بها به مقادير بهینه آنگونه معیاري از میزان نزديکی مقادير نويزي تسويه بازار و پرداختینويز لحاظ نشده است، هیچ

هاي مساله کنترل بر روي کیفیت خروجی عدمسازي در تامین نويز مورد نیاز، عدم توجه به تابع هدف مساله تسويه بازار و قیود مساله بهینه

بینانه صورت هاي بدمقادير خروجی، که در آن میزان نويز بر اساس تحلیلبه  ي نويزتسويه بازار را به دنبال دارد. در واقع، افزودن محتاطانه

تواند به کاهش بسیار شديد رفاه اجتماعی منجر شود. بنابراين، بايستی براي افزودن نويز و دستیابی به حريم خصوصی تفاضلی گیرد، میمی

                                                           
1 Dwork 
2 Dwork 
3 Gradient Ascent  
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از براي با ظرافت بیشتري عمل کرد. به همین منظور، در مکانیسم پیشنهادي، با بکارگیري الگوريتم گراديان افزايشی، ماهیت تصادفی مورد نی

کنیم. پیش از پرداختن به الگوريتم گراديان افزايشی سازي اعمال میحريم خصوصی تفاضلی ر،ا با استفاده از مکانیسم گاوسی، در فرايند بهینه

 نويزي، ابتدا مروري بر الگوريتم گراديان افزايشی خواهیم داشت.

 الگوریتم گرادیان افزایشی. 1.۵

 صورت زير خواهد بود: ن از طريق الگوريتم گراديان افزايشی هستیم، بهآحل  به دنبالار مورد نظر، که ي تسويه بازبیان رياضی مساله

(10) argmax
𝑠∈𝒪

 sw(𝑣, 𝑠) = ∑ 𝑣𝑖(𝑠𝑖)

𝑛

𝑖=1

. 

با بروزرسانی اين  𝑠0یه ي فوق، بهبود مکرر يک پاسخ اولي مسالهي اصلی در الگوريتم گراديان افزايشی براي يافتن پاسخ بهینهايده

,sw(𝑣هايی در راستاي گراديان تابع هدف پاسخ از طريق گام 𝑠)  ،است. در واقع∇sw(𝑣, 𝑠)  ضرايب بهترين تقريب خطی تابع هدف

sw(𝑣, 𝑠) ي در پیرامون نقطه𝑠 راستايی که  کند. بنابراين، حرکت در راستاي گراديان در اين نقطه برابر است با حرکت دررا ارائه می

sw(𝑣, 𝑠) ي مجاز گیري از ناحیهنجاکه ممکن است در حین بروزرسانی، متغیرهاي تصمیمآچنین، از بیشترين افزايش را خواهد داشت. هم

افزايشی تعبیه ي مجاز در الگوريتم گراديان ي اين متغیرها به ناحیهبه منظور انتقال دوباره (∙)Π𝒪خارج شوند، نگاشت  𝒪تسويه بازار  مساله

 سازي آن اختصاص دارد. هاي الگوريتم گراديان افزايشی و پیادهبه تشريح گام 1شده است. الگوريتم 

 الگوريتم گراديان افزايشی  :1الگوریتم 

𝑣کنندگان در بازار گذاري شرکتي توابع ارزشمجموعه ها:ورودی = (𝑣𝑖)𝑖∈Ω تابع رفاه اجتماعی ،

sw(𝑣, 𝑠) = ∑ 𝑣𝑖(𝑠𝑖)
𝑛
𝑖=1هاي مجاز ي پاسخ، مجموعه𝒪 ⊆ ℝ𝑛 ، تعداد تکرار𝑇 گام بروزرسانی ،𝜂. 

 .𝑇 ،𝑠𝑇کنندگان در بازار در گام گیري شرکتمتغیرهاي تصمیم ها:خروجی

 
 𝒪اي دلخواه در با نقطه 𝑠0ي : مقداردهی اولیه1

𝑡 برای هر: 2 ∈ [𝑇]: 

𝑔𝑡کننده در بازار ان تابع رفاه اجتماعی براي هر شرکتي گرادي:    محاسبه3 = ∇𝑠sw(𝑣, 𝑠𝑡−1) 
 

 :    بروزرسانی متغیرها:4

𝑢𝑡 = 𝑠𝑡−1 + 𝜂𝑔𝑡 
 :𝒪:    نگاشت متغیرها به ناحیه مجاز 5

𝑠𝑡 = Π𝒪(𝑢𝑡) 
 پایان حلقه: ۶
 .𝑠𝑇 بازگشت: ۷

 

 پیشنهادیمکانیسم تسویه بازار . 2.۵

سازي مساله تسويه بازار، که مبتنی بر الگوريتم همانطورکه اشاره شد، براي تحقق حريم خصوصی تفاضلی نويز مورد نیاز را در فرايند بهینه

ي بروزرسانی متغیرها در هر تکرار اي نويز با توزيع گاوسی را به قاعدهشدهکنیم. در واقع، بايستی مقدار تنظیمتعبیه میگراديان افزايشی است، 
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هاي حريم خصوصی دادهبلوک محاسباتی که بايستی، با بکارگیري مکانیسم گاوسی، حافظ  4شکل الگوريتم گراديان افزايشی اضافه کنیم. 

 دهد.کنندگان در بازار باشد را نمايش میشرکت

 

 ام𝑡کنندگان در بازار در گام گیري شرکت: بروزرسانی متغیرهاي تصمیم4شکل 

تعیین گردد.  هرچه میزان اين حساسیت  4شکل ي مورد نظر در دانیم، نويز مورد نیاز بايستی با توجه به حساسیت محاسبههمانطورکه می

ها کمتر باشد، نويز کمتري مورد نیاز است. به عبارتی، دستیابی به حريم خصوصی تفاضلی در الگوريتم گراديان افزايشی از هاي عاملبه داده

در هر تکرار است.در اين بلوک،  𝑔𝑡ي گراديان ها در محاسبهعاملهاي هر يک از طريق مکانیسم گاوسی نیازمند محدودسازي تاثیر داده

𝑔𝑡(𝑣, 𝑠𝑡−1) هاي ورودي اي است که از دادهتنها مولفه𝑣 ي حساسیت گیرد، بنابراين، تنها بايستی توجه خود را معطوف به محاسبهبهره می

𝑔𝑡(𝑣, 𝑠𝑡−1) ي حافظ حريم خصوصی تفاضلی سبهو افزودن نويز مورد نیاز براي محا𝑔𝑡(𝑣, 𝑠𝑡−1)  کنیم. در واقع، با توجه به خاصیت

ترکیب خطی از  𝑠𝑡حافظ حريم خصوصی تفاضلی خواهد بود. چراکه،  4شکل پساپردازشی حريم خصوصی تفاضلی، خروجی بلوک 

𝑔𝑡(𝑣, 𝑠𝑡−1) هاي ورودي است، که نیازمند ارجاع دوباره به داده𝑣  .نیست 

شده وجود ندارد، بايستی راهکار ديگري اتخاذ کنیم. در اين راهکار که به دلیل اينکه در اکثر موارد کران محدودي براي حساسیت اشاره

,𝑔𝑡(𝑣گوريتم،ها در هر تکرار البراي الگوريتم گراديان افزايشی است، گراديان 1مبتنی بر قضیه  𝑠𝑡−1) را با توجه به يک کران دلخواه ،

𝑔بايستی با  𝑔سازيم. بنابراين، بردار گراديان محدود می 𝐶مانند  𝑚𝑎𝑥(1, ‖𝑔‖2 𝐶⁄ معیار برش  𝐶جايگزين گردد، که در آن  ⁄(

𝑔‖2‖ها، اگر ي گرادياني محدودسازي اندازهها است. بر اثر اين شیوهگراديان ≤ 𝐶 انگاه گراديان ،𝑔 که، بدون تغییر خواهد ماند. درحالی

𝑔‖2‖اگر  ≥ 𝐶 با تغییر مقیاس گراديان ،𝑔 ي ان برابر با اندازه‖𝑔‖2 = 𝐶  خواهد شد. بنابراين، حساسیت𝑔𝑡(𝑣, 𝑠𝑡−1) با توجه به ،

 نامساوي مثلثی، برابر است با:

(11) ∆= max
𝑣~𝑣′

‖∇sw(𝑣, 𝑠𝑡−1) − ∇sw(𝑣′ , 𝑠𝑡−1)‖2 ≤ max
𝑣~𝑣′

(‖∇sw(𝑣, 𝑠𝑡−1)‖2 − ‖∇sw(𝑣′, 𝑠𝑡−1)‖2) = 2𝐶. 

حافظ حريم خصوصی تفاضلی  4شکل گیري در حال، با توجه به اعمال مکانیسم گاوسی، براي اينکه بلوک بروزرسانی متغیرهاي تصمیم

,′𝜖)با پارامترهاي  𝛿′)  باشد، کافی است نويزي با مقیاس𝜎 ≥
2𝜋

𝑛𝜖′
√2ln (

1.25

𝛿′ ,𝑔𝑡(𝑣شده به گراديان محاسبه ( 𝑠𝑡−1)  در هر

  .(2016و همکاران،  1)آبادي دهدچگونگی تسويه بازارهاي برق گاوسی را نشان می 2تکرار اضافه کنیم.. الگوريتم 

 

                                                           
1 Abadi 
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 الگوريتم گراديان افزايشی نويزي : 2الگوریتم 

𝑣کنندگان در بازار گذاري شرکتي توابع ارزشمجموعه ها:ورودی = (𝑣𝑖)𝑖∈Ω تابع رفاه اجتماعی ،

sw(𝑣, 𝑠) = ∑ 𝑣𝑖(𝑠𝑖)
𝑛
𝑖=1هاي مجاز ي پاسخ، مجموعه𝒪 ⊆ ℝ𝑛 ، تعداد تکرار𝑇 بروزرسانی ، گام𝜂 ،

 .𝐶، کران گراديان 𝜎مقیاس نويز 

 .𝑇 ،𝑠𝑇کنندگان در بازار در گام گیري شرکتمتغیرهاي تصمیم ها:خروجی

 
 𝒪اي دلخواه در با نقطه 𝑠0ي : مقداردهی اولیه1

𝑡 برای هر: 2 ∈ [𝑇]: 

𝑔𝑡ار کننده در بازي گراديان تابع رفاه اجتماعی براي هر شرکت:    محاسبه3 = ∇𝑠sw(𝑣, 𝑠𝑡−1) 

 :C:    برش گراديان با توجه به کران 4

𝑔𝑡
𝑐𝑙𝑖𝑝 =

𝑔𝑡

𝑚𝑎𝑥(1, ‖𝑔𝑡‖2 𝐶⁄ )
 

 :    افزودن نويز:5

�̃�𝑡 = 𝑔𝑡
𝑐𝑙𝑖𝑝 + 𝒩(0, 𝜎2𝐼𝑛) 

 :    بروزرسانی متغیرها:6
𝑢𝑡 = 𝑠𝑡−1 + 𝜂�̃�𝑡 

 :𝒪اشت متغیرها به ناحیه مجاز :    نگ7

𝑠𝑡 = Π𝒪(𝑢𝑡) 
 پایان حلقه: 8

 .𝑠𝑇 بازگشت: 9

 

 کنندگان در بازارهای شرکتمکانیسم تعیین پرداختی. 3.۵

خاصمی که کنندگان در بازار نیز به شکلی عمومی منتشر خواهد شد. بدين ترتیب، فرد متهاي شرکتدر کنار مقادير تسويه بازار، پرداختی

ها نیز بر ها دسترسی دارد. از انجاکه، اين پرداختیکنندگان در بازار است، به اين پرداختیدر تلاش براي کسب اطلاعات خصوصی شرکت

ها وجود دارد. هاي افراد تعیین شده است، امکان افشاي اطلاعات خصوصی افراد از طريق دسترسی به آناساس محاسباتی بر روي داده

𝑝هاي بازار کارگیري حريم خصوصی تفاضلی، بايستی از امکان تشخیص و تمايز در پرداختین، با بهبنابراي = (𝑝1(𝑣), ⋯ , 𝑝𝑛(𝑣)) 

𝑣گذاري همسايه توسط فرد متخاصم جلوگیري کنیم. در همین راستا، براي هر زوج پروفايل ارزش ∼ 𝑣′ ∈ 𝑉𝑛  و هر پروفايل پرداختی

𝑝 ∈ 𝒫حريم خصوصی تفاضلی پیش رو بايستی برقرار باشد: ، قید مبتنی بر 

(12) Pr[ 𝑝1(𝑣), ⋯ , 𝑝𝑛(𝑣) ∈ 𝒫] ≤ 𝑒𝜖 . Pr[ 𝑝1(𝑣′), ⋯ , 𝑝𝑛(𝑣′) ∈ 𝒫]. 

گیرد، که صورت می Vickerly-Clarke-Groves(VCG)کنندگان در بازار بر اساس مکانیسم هاي شرکتدر اين مقاله تعیین پرداختی

 ها پروفايل، عامل3پردازيم. با توجه به الگوريتم ها تحت ملاحظات حريم خصوصی تفاضلی میي آنن بخش به چگونگی محاسبهدر اي

𝑣گذاري خود ارزش = (𝑣𝑖 )𝑖∈𝛺  کنند، و مکانیسم بردار بازار گزارش میرا به بهرهVCG  خروجی𝑠∗ سازي رفاه را در راستاي بیشینه
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ي تحمیلی آن بر اجتماع را بر اساس هزينه 𝑖کند. سپس، مکانیسم میزان پرداختی هر عامل کنندگان در بازار انتخاب میتاجتماعی شرک

در مساله تسويه  𝑖کند، که معادل اختلاف میان رفاه اجتماعی ديگران در حالت وجود و يا عدم وجود عامل کنندگان در بازار تعیین میشرکت

 (2021و همکاران،  1لو)تساوسوگ بازار است

 ها در بازارعامل VCGهاي تعیین پرداختی: 3الگوریتم 

𝑣گذاري ي توابع ارزشمجموعهها: ورودی = (𝑣𝑖)𝑖∈Ω 

∗𝑠ي بازار مقادير تسويهها: خروجی = (𝑑∗, 𝑔∗) ∈ 𝑆 کنندگان در بازار هاي شرکتو پرداختی𝑝 =

(𝑝𝑖)𝑖∈Ω 
 کنید:سازي رفاه اجتماعی را حل ینهي بیش: مساله1

𝑠∗ ∈ argmax
𝑠∈𝑆

∑ 𝑣𝑖(𝑠𝑖)𝑖∈Ω. 

𝑖 برای هر: 2 ∈ Ω : 
 را تعیین کنید: 𝑖ي کنندهيافته به شرکت: پرداختی تخصیص3

𝑝𝑖(𝑣𝑖, 𝑣−𝑖) = max
𝑠∈𝑆

∑ 𝑣𝑗(𝑠𝑗)𝑗≠𝑖∈Ω − ∑ 𝑣𝑗(𝑠∗)𝑗≠𝑖∈Ω. 

 پایان حلقه: 4

 .𝑝و  ∗𝑠مقادير  بازگشت: 5

ي رفاه اجتماعی هستیم. از همین ، نیازمند محاسبهVCGهاي مکانیسم ي پرداختیاشاره شد، براي محاسبه 3همانگونه که در الگوريتم 

وصی تفاضلی جديد نیست، و سازي يک مکانیسم حافظ حريم خصها، نیازي به پیادهروي، براي تضمین حفاظت از حريم خصوصی پرداختی

 کنیم. کار گیريم، که در ادامه به چگونگی آن اشاره میبه  VCGهاي مکانیسم ي پرداختیرا براي محاسبه 2ست که الگوريتم تنها کافی

فراخوانی اقدام به  3ها تحت حفاظت حريم خصوصی تفاضلی اختصاص دارد. در گام نخست، الگوريتم ي پرداختیبه محاسبه 4الگوريتم 

𝑣 با ورودي 2الگوريتم  = (𝑣𝑖)𝑖∈Ω کند و توزيع احتمال خروجی می𝒟∗ ها ي مقدار رفاه اجتماعی ساير عاملرا که در ادامه براي محاسبه

𝑖در حضور عامل  ∈ Ω گیرد، مورد استفاده قرار میsw−𝑖(𝒟) آنگاه، براي هر عامل .𝑖 ∈ Ω پروفايل  با حذف آن عامل 3، الگوريتم

𝑣گذاري ارزش = (𝑣𝑗)
𝑗∈Ω,𝑗≠𝑖

، مقدار 𝒟−𝑖گیري از توزيع احتمال خروجی کند، تا با بهرهتعیین می 2را به عنوان ورودي الگوريتم  

از  sw−𝑖(𝒟) ي اختلاف. در نهايت، با محاسبهsw−𝑖(𝒟−𝑖)محاسبه کند،  𝑖ها را در غیاب عامل انتظاري رفاه اجتماعی ساير عامل

sw−𝑖(𝒟−𝑖)  براي هر عامل𝑖 ∈ Ω هاي پروفايل پرداختی𝑝 کنندگان در بازار را محاسبه کند. شرکت 

 

 حافظ حريم خصوصی VCGهاي ي پرداختیمحاسبه: 4الگوریتم 

𝑣گذاري ي توابع ارزشمجموعه ها:ورودی = (𝑣𝑖)𝑖∈Ω پارامتر حريم خصوصی ،𝜖 ها نمونه، تعداد𝑛𝑠. 

 .𝑝کنندگان در بازار هاي شرکتمقدار انتظاري پرداختی ها:خروجی

 

 :2الگوريتم  فراخوانی: 1

𝑣ها: ورودي = (𝑣𝑖)𝑖∈Ω ،𝜖 ،𝑛𝑠 

                                                           
1 Tsaousoglou 
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𝑟ها: خروجی ∼ 𝒟 

𝑖 برای هر: 2 ∈ Ω: 

 :2:    فراخوانی الگوريتم 3

𝑣ها: ورودي = (𝑣𝑗)
𝑗∈Ω,𝑗≠𝑖

 ،𝜖 ،𝑛𝑠 

𝑟ها: خروجی ∼ 𝒟−𝑖 

4    :sw−𝑖(𝒟−𝑖) = 𝔼𝑟∼𝒟−𝑖
[∑ 𝑣𝑗(𝑟)𝑗≠𝑖 ] 

5    :sw−𝑖(𝒟) = 𝔼𝑟∼𝒟[∑ 𝑣𝑗(𝑟)𝑗≠𝑖 ] 

6    :𝑝𝑖 = sw−𝑖(𝒟−𝑖) − sw−𝑖(𝒟) 

 پایان حلقه: 7

 .𝑝 بازگشت: 8

 

 ادیتحلیل تلفات حریم خصوصی مکانیسم پیشنه. 4.۵

ها هاي تسويه بازار و تعیین پرداختیبراي تحلیل مکانیسم بازارهاي برق محلی گاوسی از منظر تلفات حريم خصوصی، بايستی الگوريتم

وف را به صورت مجزا بررسی کنیم. در اين بخش، ابتدا توجه خود را به الگوريتم تسويه بازار، که مبتنی بر گراديان افزايشی نويزي است، معط

 پردازيم.هاي بازار در مکانیسم پیشنهادي میي پرداختینیم و سپس به تحلیل تلفات حريم خصوصی در محاسبهکمی

 . تلفات حریم خصوصی در مکانیسم تسویه بازار1.4.۵

حو بندي حريم خصوصی تفاضلی بهره گیريم. بدين نتوانیم از خاصیت ترکیببراي تحلیل تلفات حريم خصوصی در اين الگوريتم، می

هاي متوالی حافظ حريم خصوصی تفاضلی تلقی اي از محاسبهکه کل فرايند مبتنی بر تکرار الگوريتم گراديان افزايشی را به عنوان مجموعه

تکرار از الگوريتم  𝑇 5شکل  بندي، پارامترهاي حريم خصوصی تفاضلی کل فرايند را محاسبه کنیم.کنیم، و با استفاده از خاصیت ترکیب

,𝑠𝑡دهد، که در آن گراديان افزايشی نويزي را نمايش می ∀𝑡 ∈ [𝑇] کنندگان در بازار در تکرار گیري شرکتبیانگر متغیرهاي تصمیم𝑡 ،ام

𝜂  ضريب گام بروزرسانی الگوريتم، و𝐺(𝑣, 𝑠𝑡) يم خصوصی تفاضلی است. لازم به ذکر ي گراديان تابع رفاه اجتماعی حافظ حرمحاسبه

,𝐺(𝑣ي ي محاسبهاست که نحوه 𝑠𝑡)  ذکر گرديد. 2در الگوريتم 

𝑡)گیري در تکرار کنیم که خروجی بلوک بروزرسانی تصمیم، مشاهده می5شکل  با توجه − ام الگوريتم به عنوان ورودي بلوک (1

گیري گیرد. بنابراين، اگر در هر تکرار از الگوريتم، مقادير متغیرهاي تصمیمام الگوريتم مورد استفاده قرار می𝑡گیري در تکرار انی تصمیمبروزرس

هاي بروزرسانی، که هر يک حافظ حريم خصوصی بندي تطبیقی بلوکروزرسانی شده را منتشر کنیم، الگوريتم نهايی ما حاصل ترکیببه

𝑡)ام به تکرار  𝑡گیري در تکرار ستند، خواهد بود. در واقع، بروزرسانی متغیرهاي تصمیمتفاضلی ه − ام وابسته است و اگر هر يک از (1

بندي پیشرفته ي ترکیببلوک بروزرسانی است، طبق قضیه 𝑇که متشکل از  ها حافظ حريم خصوصی تفاضلی باشند، الگوريتم نهايی نیزآن

,𝜖)بندي پیشرفته، براي اينکه الگوريتم نهايی ي ترکیبی خواهد بود. با توجه به قضیهحافظ حريم خصوصی تفاضل 𝛿) − 𝐷𝑃  باشد، مقدار

𝜎هاي بروزرسانی متغیرها تزريق گردد داراي مقیاسی معادل نويزي که در هر تکرار بايستی به بلوک ≥
2𝜋

𝑛𝜖
√2𝜋ln (

1.25

𝛿
 است. (
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,′𝜖)بلوک  𝑇بندي : ترکیب5شکل  𝛿′) − 𝐷𝑃 گیريبروزرسانی متغیرهاي تصمیم 

 هاتعیین پرداختی. تلفات حریم خصوصی در مکانیسم 1.4.۵

 ي پرداختیه شد، محاسبهتر گفتدهد. همانطورکه پیشرا نمايش می VCGهاي ي پرداختیهاي محاسبهبندي بلوکترکیب 6شکل 

VCG کنندگان در بازار( به منظور گذاري شرکتهاي خصوصی ورودي )توابع ارزشي در بازار نیازمند دسترسی به دادهکنندهبراي هر شرکت

sw−𝑖(𝑠−𝒾ي محاسبه
∗ ي مقادير تسويه اعی و محاسبهسازي رفاه اجتمدانیم که مکانیسم پیشنهادي براي بیشینهاست. می sw−𝑖(𝑠∗)و  (

,𝜖)بازار  𝛿) − 𝐷𝑃 ي پرداختی است. بنابراين، محاسبهVCG بندي، کننده در بازار، با توجه به خاصیت ترکیببراي هر شرکت

(2𝜖, 2𝜋) − 𝐷𝑃 کنندگان در بازار خواهد بود. از انجاکه، تعداد کل شرکت𝑛 2)هاي ي تمامی پرداختیاست، محاسبه𝜋𝜖, 2𝜋𝜋) −

𝐷𝑃  .خواهد بود 

 
 بازارهاي برق گاوسی VCGهاي ي پرداختی: ارزيابی تلفات حريم خصوصی در محاسبه6شکل 

 مطالعات عددی. 6

هاي نظري مکانیسم حافظ حريم خصوصی تفاضلی پیشنهادي براي بازارهاي برق محلی، نتايج در اين بخش با هدف انعکاس مشخصه

کننده را با توجه به سیستم مصرف 3تولیدکننده و  3عددي را ارائه خواهیم کرد. به همین منظور، يک شبکه انرژي محلی متشکل از مطالعات 

ي دو هستند، و به در قالب توابع درجه 𝑖کننده و تابع منفعت مصرف 𝑖کنیم. تابع هزينه تولیدکننده شده در مرجع )( تهیه میتست استفاده

𝐶𝑖,θ𝑖تند از ترتیب عبار
(⋅) ≔ 𝑎𝑖

𝑔
𝑔𝑖

2 + 𝑏𝑖
𝑔

𝑔𝑖 + 𝑐𝑖
𝑔  و𝑈𝑖,θ𝑖

(⋅) ≔ 𝑎𝑖
𝑢𝑑𝑖

2 + 𝑏𝑖
𝑢𝑑𝑖 + 𝑐𝑖

𝑢 پارامترهاي مورد نیاز براي توابع .

  ارائه شده است.1 جدولهزينه و منفعت در 

 کنندگان در بازار: پارامترهاي اقتصادي و فیزيکی شرکت1 جدول

Producers 

𝑎𝑖
𝑔

 

($/kWh2) 

𝑏𝑖
𝑔

 

($/kWh) 

𝑐𝑖
𝑔

 

($) 

𝑔𝑖 

(kW) 

𝑔𝑖 

(kW) 
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1 0.015 0.038 0 0 20 

2 0.008 0.047 0 0 25 

3 0.011 0.056 0 0 30 

      

Consumers 

𝑎𝑖
𝑢 

($/kWh2) 

𝑏𝑖
𝑢 

($/kWh) 

𝑐𝑖
𝑢 

($) 

𝑑𝑖   

(kW) 

𝑑𝑖   

(kW) 

1 - 0.008 0.8 0 5 15 

2 - 0.014 0.5 0 5 18 

3 - 0.009 0.4 0 10 25 

 

 مقادیر تسویه بازار. 1.۶

خصوصی تفاضلی ماهیتی تصادفی دارند و در قالب يک توزيع  هاي يک مساله تسويه بازار حافظ حريمهمانگونه که انتظار داريم، خروجی

کنندگان، گیري مربوط به هر يک از تولیدکنندگان و مصرفهاي احتمال متغیرهاي تصمیماحتمال خواهند بود. در اين بخش، به بررسی توزيع

𝜖 مقدار 3خواهیم پرداخت. براي اين منظور  هاي حفاظت از حريم خصوصی متفاوت،تحت سیاست = 0.05 ،𝜖 = 𝜖، و 5 = که به  100

هاي توزيع احتمال چگالی 8شکل و  7شکل ترتیب با سطح حفاظت زياد، متوسط، و کم متناسب هستند، مورد بررسی قرار گرفته است. در 

هاي ذکرشده، ترسیم شده است. لازم به ذکر است که چگالی 𝜖کنندگان، به ازاي پارامترهاي تولیدکنندگان و مصرف براي مقادير تسويه بازار

و  𝜇چنین، پارامترهاي میانگین برداري از توزيع احتمال حقیقی مقادير تسويه بازار است. همنمونه 200شده حاصل توزيع احتمال ترسیم

,𝒩(𝜇احتمال،  هاي توزيعک از چگالیمربوط به هر ي 𝜎2واريانس  𝜎2) ، پارامتر به تفکیک𝜖 .تعیین شده است  

 
 : چگالی توزيع احتمال مقادير تسويه بازار تولیدکنندگان7شکل 
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 کنندگان: چگالی توزيع احتمال مقادير تسويه بازار مصرف8شکل 

، يا به عبارتی افزايش سطح حفاظت از حريم خصوصی، واريانس چگالی توزيع احتمال مقادير تسويه بازار 𝜖ر، با کاهش مطابق انتظا

ي تولید نويز و انحراف مقادير حافظ حريم خصوصی از مقادير بهینه در يابد. در واقع، اين افزايش واريانس به مفهوم افزايش دامنهافزايش می

مقدار متوسط چگالی توزيع  𝜖کنیم که با افزايش کنندگان در بازار است. از طرف ديگر، مشاهده میخصوصی شرکت راستاي حفاظت از حريم

شوند. به عبارت ديگر، با احتمال مقادير مساله تسويه بازار به سمت مقادير بهینه خود در غیاب قیود حريم خصوصی تفاضلی متمايل می

مقادير بهینه تسويه بازار قرار  در مجاورتپوشی هاي توزيع احتمال با واريانسی قابل چشملا، چگالیبه مقادير خیلی با 𝜖افزايش مقدار 

 يابد. گیرند، و عملکرد بهینه بازار نسبت به حفاظت از حريم خصوصی اولويت میمی

 هزینه حفاظت از حریم خصوصی . 2.۶

کنندگان در مساله تسويه بازار و سطح حفاظت از حريم خصوصی شرکت ي میان رفاه اجتماعیتمرکز اين بخش بر روي ارزيابی مصالحه

گردد. در کنندگان در بازار در قالب کاهش رفاه اجتماعی منعکس میدانیم، بهاي تامین حريم خصوصی شرکتبازار قرار دارد. همانطورکه می

ساله تسويه بازار دارد، که منجر به انحراف مقادير تسويه بازار از سازي مواقع، اين کاهش رفاه اجتماعی ريشه در افزودن نويز به فرايند بهینه

سازي مساله تسويه بازار بیشتر باشد، رفاه شده به فرايند بهینهتوان انتظار داشت که هرچه مقدار میزان نويز تزريقشود. میمقادير بهینه می

دهد. مشاهده نمايش می 𝜖مقدار متفاوت براي  3چگالی توزيع احتمال رفاه اجتماعی را به ازاي  9شکل يابد. اجتماعی نیز بیشتر کاهش می

𝜖کنیم که به ازاي می = 𝔼[𝑠𝑤]، متناظر با سطح بالايی از حفاظت از حريم خصوصی، مقدار انتظاري رفاه اجتماعی معادل 0.05 =

∗𝑠𝑤ي رفاه اجتماعی مقدار بهینهاست. اين مقدار در مقايسه با  $ 7.63 =  شود. گیري محسوب میکاهش چشم $ 10.97
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 : چگالی توزيع احتمال رفاه اجتماعی9شکل 

𝜖با افزايش پارامتر تلفات حريم خصوصی به  = 𝔼[𝑠𝑤]مقدار انتظاري چگالی توزيع احتمال رفاه اجتماعی معادل  100 = 10.27 

پوشی از حريم خصوصی حال، اين بهبود رفاه اجتماعی با بهاي چشمايني رفاه اجتماعی است. باکه بسیار نزديک به مقدار بهینهشود، می

بردار بازار در جهت انتخاب نمودارهاي چگالی توزيع احتمال رفاه اجتماعی ابزار خوبی براي بهرهشود. کنندگان در بازار حاصل میشرکت

هاي توزيع احتمال رفاه اجتماعی به کنیم، چگالیمشاهده می 9شکل در همانطور که  شوند. به عنوان مثال،محسوب می 𝜖ر ي پارامتآگاهانه

𝜖ازاي  = 𝜖و  0.05 = يی نسبت به کنندگان در بازار حساسیت بالاتقريبا مشابه يکديگر هستند. از همین روي، در صورتی که شرکت 5

𝜖توان حريم خصوصی خود داشته باشند، می = 𝜖را در مقايسه با  0.05 = هاي حريم خصوصی، ، بدون نگرانی از اختلاف چشمگیر هزينه5

 برگزيد. 

 کنندگان در بازار منفعت شرکت. 3.۶

را بررسی خواهیم کرد. میزان منفعت  ي اثرگذاري قید حريم خصوصی تفاضلی بر آنکنندگان در بازار و نحوهدر اين بخش منفعت شرکت

𝑢𝑖  براي هر عامل𝑖 ∈ Ω ي زير است:ي در بازار، مطابق با رابطهکنندهشرکت 

(13) 𝑢𝑖(𝑠𝑖) = 𝑣𝑖(𝑠𝑖) − 𝑝𝑖(𝑣), 

 د. در بازار خواهند بو 𝑖گذاري و میزان پرداختی عامل به ترتیب تابع ارزش 𝑝𝑖و  𝑣𝑖که در آن 

𝑢𝑖مقادير انتظاري و انحراف معیار توزيع احتمال منفعت تولیدکنندگان، 2 جدول
𝑝کنندگان، ، و مصرف𝑢𝑖

𝑐 را تحت سطوح حفاظتی متفاوت ،

هاي احتمال متناظر با توابع برداري از توزيعنمونه 200دهد. لازم به ذکر است که پارامترهاي فوق بر اساس ، نمايش می𝜖حريم خصوصی، 

تر اشاره کرديم، به ازاي مقادير بالاي پارامتر حريم خصوصی شده است. همانطور که پیش کنندگان در بازار محاسبهمنفعت هر يک از شرکت

𝜖تفاضلی، مانند  = 𝜖ضلی وجود ندارد. بنابراين، ستون هاي بازار تقريبا مشابه حالتی است که قید حريم خصوصی تفا، خروجی500 = 500 

کنیم که مقدار انحراف معیار در چنین، مشاهده میدهد. همکنندگان در بازار را نمايش میي منفعت هر يک از شرکتمقادير بهینه2 جدولدر 

ي مقابل، به ازاي مقادير کوچک پارامتر حريم خصوصی تقريبا قطعی دارد. در نقطه هاياين حالت نیز بسیار اندک است، که نشان از خروجی

𝜖تفاضلی، مانند  = ها تعیین خواهد کرد. ، مکانیسم تسويه بازار پیشنهادي، تقريبا به شکلی کاملا تصادفی، مقاديري را به عنوان خروجی0.5

𝜖همانگونه که در ستون  = ، گیري با مقادير بهینهکنندگان در بازار تفاوت چشمکنیم، مقادير انتظاري منفعت شرکتمشاهده می2 جدول 0.5
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𝜖 = کنندگان در بازار نیز مقدار زيادي دارد، که بر ماهیت بسیار تصادفی براين، انحراف معیار توزيع احتمال منفعت شرکت، دارند. علاوه500

 ي تامین سطح بالايی از حفاظت حريم خصوصی دلالت دارد. بازار در راستا

 ($کنندگان در بازار تحت ملاحظات حريم خصوصی )قادير انتظاري و انحراف معیار منفعت شرکتم: 2 جدول

 𝜖 = 0.5 𝜖 = 5 𝜖 = 50 𝜖 = 500 

𝜇 𝜎 𝜇 𝜎 𝜇 𝜎 𝜇 𝜎 
𝑢1

𝑐 3.9 0.62 4.3 0.61 5.62 0.35 6.58 0.055 

𝑢2
𝑐 -0.07 0.61 0.3 0.59 0.93 0.44 1.08 0.065 

𝑢3
𝑐 -1.4 0.55 -0.9 0.52 0.01 0.39 0.56 0.04 

𝑢1
𝑝

 1.02 0.77 1.27 0.71 1.47 0.48 1.19 0.07 

𝑢2
𝑝

 2.44 0.71 2.7 0.69 3.02 0.45 2.68 0.082 

𝑢3
𝑝

 0.7 0.6 1.08 0.55 1.72 0.45 1.52 0.072 

𝜖ي بالاي تامین حريم خصوصی به ازاي لازم به ذکر است که هزينه =  3و  2کنندگان منجر به منفی شدن منفعت مصرف 0.5

کنندگان توجیه اقتصادي ندارد. اما، از انجاکه توان گفت، که اين سطح از حفاظت از حريم خصوصی براي اين شرکتشود. در واقع میمی

هاي ناشی از آن کنندگان در بازار متحمل هزينهي شرکتگردد، به ناچار همهصوصی تفاضلی به شکل متمرکز تعیین میپارامتر حريم خ

 ها نسبت به حريم خصوصی يکسان نباشد.خواهند شد، حتی اگر حساسیت آن

 گیرینتیجه. ۷

برق محلی ارائه شد. مکانیسم پیشنهادي در چارچوب در اين مقاله يک مکانیسم تسويه بازار حافظ حريم خصوصی تفاضلی براي بازارهاي 

شود. اين مقاله با تکیه بر حريم هاي بازار استفاده مینیز براي تعیین پرداختی VCGبازارهاي برق متمرکز ارائه شده است و از مکانیسم 

يابی کند. براي دستر بازار ارائه میکنندگان دخصوصی تفاضلی کران بالايی قابل اثبات براي ريسک مرتبط با نقض حريم خصوصی شرکت

سازي مساله تسويه بازار استفاده سازي الگوريتم گراديان افزايشی در فرايند بهینهبه حريم خصوصی تفاضلی، از مکانیسم گاوسی براي مبهم

ي براي تصوير کردن متغیرهاي هاي مساله تسويه بازار در ناحیه مجاز، سازوکارچنین، براي اطمینان از قرار گرفتن خروجیشود. هممی

در بخش مطالعات عددي مشاهده کرديم که حفاظت از حريم  شود.شده، در الگوريتم گراديان افزايشی، به ناحیه مجاز اعمال میبروزرسانی

ن حفاظت از ي ذاتی میاگردد، و يک مصالحهمی کنندگان در بازارشرکتکنندگان در بازار منجر به کاهش رفاه اجتماعی خصوصی شرکت

با افزايش پارامتر حريم خصوصی تفاضلی به مقادير بسیار بالا، که ه چنین، مشاهده کرديم کحريم خصوصی و رفاه اجتماعی وجود دارد. هم

هاي بهینه سوق هاي مساله تسويه بازار حافظ حريم خصوصی تفاضلی به سمت خروجیمتناظر با سطح حفاظت بسیار پايین است، خروجی

به مقادير بسیار  با کاهش پارامتر حريم خصوصی تفاضلی ي مقابل نیزدر نقطهگردد. اثر میو قید حريم خصوصی تفاضلی بی ،کنندپیدا می

و در راستاي حفاظت حداکثري از حريم خصوصی  هاي وروديتوجه به داده، بیرا کاملا تصادفی مقاديريمکانیسم تسويه بازار ، پايین

 .کندتعیین میمساله تسويه بازار  هاي، به عنوان خروجیکنندگان در بازارشرکت
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