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 چکیده

قرار  محققین و صنایع توجهد های اخیر مورها که در سالترین فناورییکی از مهم

. صنعت انرژی از صنایع اصلی و مهم هر کشور باشدمیگرفته است، اینترنت اشیاء 

 با .استشود که نوآوری در این بخش به دلیل مزایای فراوان ضروری محسوب می

ها نشانگر ضعف این وجود اهمیت فناوری اینترنت اشیاء و صنعت انرژی، بررسی

شناسایی و  و موانع هات، در نتیجه لازم است چالشری اسسازی فناوصنعت در پیاده

-پیاده ها و موانعسازی چالششناسایی و مدل هدف بااین تحقیق  سازی شوند.مدل

سازی اینترنت اشیاء در زنجیره تأمین صنعت انرژی ایران در دو مرحله انجام شد. در 

نفر از خبرگان  14توسط ها شناسایی و با روش دلفی فاز اول، با مرور ادبیات چالش

بررسی و تکمیل قرار گرفتند. در فاز دوم، پس از بررسی  صنعت انرژی ایران، مورد

سازی ساختاری تفسیری ها با روش مدلنفر از خبرگان، مدل چالش 10دیدگاه 

گیری ها پرسشنامه و از روش نمونهفراگیر فازی ترسیم گردید. ابزار گردآوری داده

 سازیچالش در خصوص پیاده 67یت نها درهدفمند و گلوله برفی استفاده شد. 

ایران شناسایی شد که این چالش در  انرژی صنعت تأمین زنجیره در اشیاء اینترنت

 هایچالشدهد که می ها نشانسازی چالشنتایج مدل. بندی گردیددسته گروه 17

فقدان مدیریت استراتژیک و ادراکی،  شرایط حکمرانی، استانداردها و مقررات دولتی،

اینترنت اشیاء در زنجیره تأمین صنعت انرژی ایران هستند و  هایچالشترین مهم

 سازی فناوری باید در نظر گرفته شوند.جهت پیاده

 

 کلمات کلیدی:

 صنعت انرژی،

 اینترنت اشیاء، 

 زنجیره تأمین، 

مدل ساختاری تفسیری فراگیر 

 فازی.
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 مقدمه. 1

های تأمین در صنایع وکار و زنجیرههای کسبتوجهی بر فرآیندها، محصولات، خدمات، مدلطور قابلهای جدید بهفناوری

های زیادی فرصت های جدیدفناوری صنعت انرژی است که ،(. ازجمله این صنایع2023، 1گذارند )اداک و خارمختلف تأثیر می

های اصلی توسعه وری انرژی یکی از محرکبهره (.2022، 2د )شوپلتسو و همکارانندهبرای تغییرات مثبت در آن ارائه می

های نوین است. یکی از که یکی از ابزارهای ارتقاء آن، استفاده از فناوری (2020، 3پایدار بوده )حسین مطلق و همکاران

تواند به بخش اینترنت اشیاء می. باشدمیتوجه قرارگرفته است، اینترنت اشیاء  های اخیر مورددر سالها که ترین فناوریمهم

شده، هوشمند و یکپارچه تبدیل شود )حسین انرژی کمک کند تا از یک سیستم انرژی متمرکز به یک سیستم انرژی توزیع

 ،علاوه بر علاقه زیادی که به حوزه اینترنت اشیاء نشان دادهتوسعه  حال عنوان کشوری درایران به (.2020مطلق و همکاران، 

-رغم این موضوع، بر اساس بررسیانجام داده است. علی در این زمینه خود 1404انداز های بسیاری نیز بر اساس چشمتلاش

کاربردهای اینترنت اشیاء در شود و اشتباه تعبیر میهای مرکز تحقیقات مخابرات ایران اهمیت اینترنت اشیاء در ایران هنوز به

(. با 2018، 4شود )محمد زاده و همکارانایران به ارتباطات ماشین به ماشین و فناوری شناسایی فرکانس رادیویی محدود می

تولید عظیم داده و  در این مسیر مشکلاتی نیز وجود خواهد داشت. مشکلاتی نظیر ،افزایش پیشرفت و توسعه اینترنت اشیاء

های فرهنگی مناسب، استفاده محدود ، هزینه بالای واردات محصولات مبتنی بر اینترنت اشیاء و فقدان زیرساختهامدیریت آن

(. 1400)سعیدی و خاطری، در صنعت و استفاده نکردن محصولات خانگی اینترنت اشیاء به دلایل سیاسی و امنیتی در ایران 

-، مسئله چالشاشیاءهای پژوهشی مهم در زمینه اینترنت ، از محوراین فناوری سازیپیاده مسیر وجود مشکلات در با توجه به

 ها و موانع اینترنت اشیاء است.

تحقیق نوذری و مثال، عنوانشده است. بهاینترنت اشیاء در زنجیره تأمین بررسی هایچالشهای موجود برخی در پژوهش

سازی یک زنجیره تأمین دیجیتال و پیاده هایچالشنبال بررسی ( که این پژوهش با رویکردی کمی به د1400همکاران )

. تحقیق عبدالعزیز و همکاران باشدمیسازی موفق آن ها در پیادهسازی چالشمنظور کمینهمبتنی بر فناوری اینترنت اشیاء به

اند. مطالعه رجب و هوکارهای مالزی پرداختاینترنت اشیاء در کسب هایچالش( که در پژوهشی کیفی به بررسی 2023)

 اند.های اینترنت اشیاء را در زنجیره تأمین غذای حلال بررسی کردهها و پتانسیلنیز با مرور ادبیات چالش (2021همکاران )

 یره تأمین صنعت انرژی ایران است.اینترنت اشیاء در زنج ها و موانعدهنده لزوم انجام پژوهش در زمینه چالشاین مرور نشان

 هایدر سال اءیاش نترنتیبه موضوع ا عیمحققان و صنا ژهیحوزه نشان دهنده توجه و نیمقالات موجود در امطالعه و بررسی 

 نیتأم رهیمختلف، زنج یهاها و بخشدر حوزه اءیاش نترنتیا منتشر شده در ارتباط با آمار مقالات با بررسی است. ریاخ

 نترنتیا یریکارگبه. (2022، 5)احمتقلو و همکاران باشدمیموضوع  نیا تیاهم دهندهنرا دارا است که نشا زانیم نیشتریب

انتقال  ن،یدر تأم یعنی ،یصنعت انرژ نیتأم رهیجمله زنج از نیتأم هایرهیزنج یبرا بسیاری یمتعدد و کاربردها یایمزا اءیاش

                                                           
1 Odake & Khare 
2 Shupletsov et al 
3 Hossein Motlagh et al 
4 Mohammadzadeh et al 
5 Ahmetoglu et al 
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خواهد کرد )پنگ و  ایجاد توجهی قابل سودآوری انرژی حوزه در تلفیق فناوریو  در بر خواهد داشت یانرژ یو تقاضا عیو توز

 (.2021، 2؛ دبروولسکی2023، 1همکاران

سازی مصرف انرژی وری، بهینهتوان به بهبود بهرهسازی این فناوری در زنجیره تأمین میپیاده از مزایای متعدد ناشی از

طول زنجیره و ایجاد شفافیت در فرآیندها )احمتقلو و فرد در (، ارائه قابلیت دیدی منحصربه2023، 3)کلایچلوی و گیاسری

پذیری و کارایی (، بهبود انعطاف2021، 4(، افزایش ارتباطات در زنجیره و بهبود یکپارچگی )د وس و همکاران2022همکاران، 

ساندن انتشار گازهای (، بهبود مصرف انرژی، استفاده بهتر از منابع و به حداقل ر2015، 5ها )ویتمور و همکارانو کاهش هزینه

بهره ماندن از ( اشاره کرد. همچنین عدم توجه و نپرداختن به آن معایبی ازجمله از بی2023، 6ای )قنهی و میشراگلخانه

 رغمبه (.2022شده و عقب ماندن از رقبا را به دنبال دارد )احمتقلو و همکاران، ها اشارهطور که به آنمزایای این فناوری همان

ادعا  توانی( و م2020است )دادخواه  و همکاران،  اءیاش نترنتیا کارگیریبه ییهنوز در مراحل ابتدا رانیااشاره شده،  مزایای

 یبه توسعه فناور رانیدر ا ایاش نترنتیا یو کاربردها شودیدرک م اشتباهبه رانیهنوز در ا ایاش نترنتیا تیکرد که اهم

در صنعت  تبعبه(. 2018)محمدزاده  و همکاران،  شودیمحدود م ییویفرکانس راد ییو شناسا نیبه ماش نیارتباطات ماش

 یبرا یمیقد هایروشو  هاستمینفت و گاز از س یهاشرکت شتریب مثالعنوانبهمشکلات وجود دارد.  نیا زین رانیا یانرژ

 یحضور صورتبهو هنوز هم از افراد  کنندیها استفاده مداده دهیسامانو  زاتیبرطرف کردن مشکلات نظارت، مشاهده تجه

 انیب توانمی(. در مجموع 1401 ران،یا اءیاش نترنتی)مرکز گسترش ا گیرندمیبهره  یدست صورتبه یریگنظارت و اندازه یبرا

کاروان عقب مانده است.  نیبتوان ادعا کرد که از ا دینشده و شا اءیاش نترنتیبه ا یادیتوجه ز یکرد که تاکنون در صنعت انرژ

 تیریو ناکارآمد در مد یمیقد هایروشبزرگ موجود در صنعت نفت و گاز که عمدتاً به علت استفاده از  هایچالش لیاما به دل

 (.1397 ،پیماجهانصنعت متوقف شود ) نیدر ا هافناوری نیا کارگیریبهروند  دینبا باشدمی ییدارا تیریداده و مد

هایی برای استقرار آن در زنجیره اهمیت کاربرد اینترنت اشیاء در زنجیره تأمین و وجود چالششده بیانگر نتمام موارد بیا

اینترنت اشیاء در زنجیره  هایچالشبررسی  منظوربه تکمیلی انجام یک پژوهشنتیجه  دردر بخش انرژی است.  ژهیوبهتأمین 

 یبرا یمطلوب جینتا تواندمیو موانع  هابررسی روابط میان چالشهمچنین شناسایی و ضروری است. تأمین صنعت انرژی ایران 

اینترنت اشیاء در  ها و موانع، هدف این تحقیق شناسایی چالشدر نتیجه؛ کندارائه صنعت  نیا در هایگذاراستیو س ماتیتصم

در  اینترنت اشیاء در زنجیره تأمین صنعت انرژی ایران است. ها و موانعرائه مدل ساختاری تفسیری چالشزنجیره تأمین و ا

 است از:  های پژوهش عبارتنهایت پرسش

 ها و موانع اینترنت اشیاء در زنجیره تأمین چیست؟چالش -1

ها و موانع اینترنت اشیاء در زنجیره تأمین صنعت انرژی ایران به چه مدل ساختاری تفسیری فراگیر فازی چالش -2

 صورت است؟

 

 

                                                           
1 Peng et al 
2 Dobrowolski 
3 Kalaichelvi & Gayathri 
4 De Vass et al 
5 Whitmore et al 
6 Gandhi & Mishra 
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 . مبانی نظری2

زنجیره تأمین (. 2018، 1وکارها لازم است مفهوم زنجیره تأمین موردتوجه قرار بگیرد )بویوکزکان و گوکربرای توسعه کسب

ها و فرآیندهای درگیر در تولید، توزیع و مصرف منابع انرژی اشاره دارد که شامل پیوسته فعالیتهمصنعت انرژی به شبکه به

کنندگان انرژی است که برای اطمینان از کنندگان و مصرفکنندگان، توزیعمانند تولیدکنندگان، تأمینذینفعان متعددی 

 (.2023کنند )پنگ و همکاران، جریان روان منابع انرژی با یکدیگر همکاری می

ها، ترین فناوریهای جدید مورد استفاده قرار گیرند. یکی از مهمبرای بهبود عملکرد زنجیره تأمین ضروری است فناوری

های صنعت نسل چهار، قادر به برقراری ارتباط ترین فناوریاینترنت اشیاء اصطلاحی تکنولوژیکی و از مهم اینترنت اشیاء است.

صورت دیجیتالی متصل هستند ای متشکل از اشیاء فیزیکی که بهعنوان شبکههای مختلف در هر زمان و مکان، بهبین دستگاه

، 3(، تبادل اطلاعات )رجاموهان و همکاران2023، 2ها )منصور و همکارانواردی مانند انتقال و ذخیره دادهشده که متعریف

(، قابلیت دید و ردیابی، کنترل و هماهنگی فرآیندها و همچنین بهبود همکاری بین شرکای زنجیره تأمین را فراهم 2023

ها، اشیاء یا چیزها و اینترنت سبب به وجود آمدن سه جزء انسان توان گفت تلاقی(. می2020، 4کند. )پاسکوی و همکارانمی

 (:2020، 5دهد )خانا و کاربخشی بین سه جنبه اینترنت اشیاء را نمایش می( رابطه سه1شکل ) .شوداینترنت اشیاء می

 
 اینترنت اشیاء :1شکل  

 (2020)خانا و کار،  

 . پیشینه تحقیق3

بیانگر تعدادی از این  (1)شده است. جدول سازی اینترنت اشیاء انجامپیاده ها و موانعتحقیقات مختلفی در زمینه چالش

 منظور ترسیم شکاف تحقیقاتی است:تحقیقات به

 پیشینه پژوهش :1جدول 

 صنعت لیسطح تحل یسازمدل هاچالش عنوان پژوهش )سال( سندهینو

و  ینوذر

همکاران 

(1400) 

 سازیادهیپ هایچالش یکم لیتحل

بر  یمبتن تالیجید نیتأم رهیزنج

 اءیاش نترنتیا یفناور

عدم  ،یگذارهیسرما نهیهز ،یخصوص میو حر تیامن

عدم  ،یانرژمصرف  ،یدگیچیاعتماد، چالش اتصالات، پ

 ساخت مناسب. ریدانش و مهارت، نبود ز

مدل 

 یاضیر

 رهیزنج

 نیتأم

 ندت عیصنا

 مصرف

                                                           
1 Büyüközkan & Göçer 
2 Mansoor et al 
3 Rajamohan et al 
4 Paksoy et al 
5 Khanna & Kaur 
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 صنعت لیسطح تحل یسازمدل هاچالش عنوان پژوهش )سال( سندهینو

و  یفلاح

همکاران 

(1400) 

 نترنتیکاربرد ا یدیموانع کل لیتحل

 ی هوشمند ایراندر شهرها ایاش
- 

ساختاری 

 تفسیری
 شهر هوشمند -

فرد و  رهسپار

 ییمولا

(1397) 

با  اءیاش نترنتیا هایچالش یبررس

-یساختار یسازاستفاده از روش مدل

 یریتفس

- 
 یساختار

 یریتفس
- - 

و  زیعبدالعز

همکاران 

(2023) 

 یبرا ایاش نترنتیتوسعه چارچوب ا

کوچک و  یهادر شرکت 4.0صنعت 

 تیاز وضع یلی: تحلیمتوسط مالز

 هاو چالش هاوهیش ،یفعل

- - - 

 یهاشرکت

کوچک و 

متوسط 

 یمالز

و  یاسوریار

همکاران 

(2022) 

در  اءیاش نترنتیا هایچالش یابیارز

قبل  یقیمطالعه تطب کی: نیتأم رهیزنج

 ندیو در طول کرونا با استفاده از فرآ

 کینوتروسوف یسلسله مراتب

کارکنان، مدل  هاییلازم، نگران یبالا، فقدان آگاه نهیهز

 میحر مدل(، رییبه تغ ازی)ن نیتأم رهیزنج دیوکار جدکسب

فقدان  ،یفقدان چارچوب قانون ت،یامن ،یخصوص

در استفاده، عدم درک منافع،  یدگیچیپ ،یاستاندارساز

 .یافزارو نرم افزاریمشکلات سخت

- 
 رهیزنج

 نیتأم
- 

و همکاران  وی

(2022) 

 ایاش نترنتیموانع ا لیو تحل ییشناسا

 نیانگیم قیاز طر نیتأم رهیدر زنج

 یشنهادیپ دیجد یکرو یفاز یهندس

گران  ،یبودجه کاف صیعدم تخص ز،یگر سکیفرهنگ ر

وجود  ،یریپذ اسیمق اء،یاش نترنتیا هایستمیبودن س

 ،،یدر سطح جهان یمتفاوت تالیجید یاستانداردها

وکار، مسائل و خطوط کسب IT نیب یناکاف یارهمک

 .یترس کارکنان از فناور ،یافزارنرم

- 
 رهیزنج

 نیتأم
- 

 (2022) داووی

 رهیدر زنج اءیاش نترنتیاستفاده از ا

 ی: چارچوبیمحصولات کشاورز نیتأم

با  یاجتماع یکالاها یبرا یقاتیتحق

 شبکه یبندخوشه لیوتحلهیتجز

  ،یمعمار ،یتیریمد تیعدم حما ر،ییمقاومت در برابر تغ

 میو حر تیموجود، امن یندهایبا فرآ یمشکل سازگار

شرکا،  نیاطلاعات ب یگذارشتراکترس از به ا ،یخصوص

و عدم وجود  یانداز شرکتفقدان چشم ،یفقدان منابع مال

 شدن. یتالیجید یبرا ریفراگ یاستراتژ

- 
 رهیزنج

 نیتأم
 یکشاورز

 (2022) نیدزا

 رهیدر زنج ایاش نترنتیا رشیموانع پذ

 کیبهداشت و درمان هند:  نیتأم

 میک مک کردیرو

مرتبط  یمشکلات و نگران ،یریپذ اسیمق ده،یچیپ یمعمار

 ستمیبا سلامت افراد،  مقاومت در برابر نظارت، فقدان س

 تیریدانش، نبود آموزش مناسب، مشکل در مد تیریمد

 یبرا ییهاداده نیها و استخراج چناز داده یادیحجم ز

و  عیها، تجمداده یخوب، ناهمگون تیفیارائه خدمات باک

 هایدستگاه کنندگاننینبودن تأم یها، کافداده تیریمد

 دهندگان خدمات مربوط.و ارائه اءیاش نترنتیا

 یساختار

 یریتفس
 نیتأم ریزنج

بهداشت و 

 درمان

و  انگی

همکاران 

(2022) 

 تیریمد اءیاش نترنتیا های¬چالش

 دیدر بخش تول داریپا نیتأم رهیزنج

 نترنتیاداره ا یبرا یفقدان چارچوب قانون ،یخصوص میحر

و اثرات نامطلوب  یکیالکترون یهامشکل دفع زباله اء،یاش

اعتماد و  جادیا  د،یوکار جدمدل کسب ست،یزطیآن بر مح

 ا،یپو طیمح ،یساز رهیذخمسائل   ت،یمنکاربر، ا رشیپذ

 .یهمکار ،یباز، مصرف انرژ یبه استاندارها ازین

- 
 رهیزنج

 نیتأم
 دیبخش تول

و  رجب

همکاران 

 نیتأم رهیدر زنج اءیاش نترنتیادغام ا

 حلال یغذا

عدم بلوغ خدمات و محصولات  نترنت،یفقدان اتصالات ا

 یبانیو پشت تیریکاربر، مد رشیعدم پذ ،یکیتکنولوژ
- 

 رهیزنج

 نیتأم
 حلال یغذا
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 صنعت لیسطح تحل یسازمدل هاچالش عنوان پژوهش )سال( سندهینو

 ها،و درک داده لیوتحلهیتجز ف،یاطلاعات ضع یفناور (2021)

 .(افتهینتوسعه رساختی)ز نترنتیا رساختزی نبود

و همکاران  آمر

(2021) 

مواد  نیتأم رهیدر زنج اءیاش نترنتیا

 رشیپذ هایچالش: ییغذا

کلان  تیریمشکل در مد ،یناکاف یهمکار ،یسازکپارچهی

 رساختیز ینوآور هاینهیاعتماد کاربر، هز ت،یها، امنداده

 .یفقدان آموزش مناسب، فقدان چارچوب قانون رات،یو تعم

- 
 رهیزنج

 نیتأم
 غذا

و  کمبل

همکاران 

(2019) 

 اءیاش نترنتیا رشیموانع پذ یسازمدل

 ییمواد غذا یفروشخرده رهیدر زنج

اداره  یبرا یفقدان چارچوب قانون ،یفقدان استانداردساز

 نهیهز ،یخصوص میو حر تیامن اء،یاش نترنتیا

به  یعدم دسترس ه،یبازگشت سرما ،یگذارهیسرما

 یفقدان دانش فن متخصص(، یروی)ن یانسان یهامهارت

 ینترنتیفقدان پوشش ا ،یشرکا، نداشتن دانش کاف نیدر ب

 .دهیچیپ یاطلاعات، معمار یفناور رساختیو ز

 یساختار

 یریتفس

 رهیزنج

 نیتأم

 یفروشخرده

 ییمواد غذا

و  رکلیب

هارتمن 

(2019) 

 اءیاش نترنتای خطرات و هاچالش ریتأث

 نیتأم رهیزنج تیریمد یبرا

از  یاتیعمل هایتنوع مدل ت،یو امن یخصوص میحر

مشکل توسعه استاندارد  ن،یتأم رهیمشترک زنج یشرکا

و  اءیاش یبرا اءیاش نترنتیا یپروتکل ارتباط یجهان

، RFID یهاهوشمند،  قرار دادن آنتن یهاستمیس

( هابرچسبمشکل در اتصالات، اعتماد کاربر، قرار دادن )

در استفاده و  یدگیچیو پ تیمحصولات، عدم قطع روی

 لازم. یهایفقدان آگاه ،ینگهدار

- 
 رهیزنج

 نیتأم
- 

الیجا و 

همکاران 

(2018) 

وتحلیل مروری بر اینترنت اشیاء و تجزیه

 هاکشاورزی: مزایا و چالشها در داده
 کشاورزی - - 

محمد زاده و 

همکاران 

(2018) 

رویکرد فرآیند تحلیلی فازی برای 

اینترنت اشیاء  هایچالشبندی اولویت

 در ایران

 

مدل شبکه 

تحلیلی 

 فازی

 صنایع ایران -

حدود و 

همکاران 

(2017) 

 هایچالشبررسی مزایا و 

 بالقوه مرتبط با ادغام

 اشیا در زنجیرهاینترنت 

 تأمین

فقدان  سازی،، یکپارچهرشیعدم درک منافع حاصل از پذ

مشکلات  ریزی در اینترنت اشیا، استراتژی و برنامه

هماهنگی میان اعضای زنجیره تأمین، چالش با تولید 

ریزی پویا، عدم بلوغ، امنیت و موقع در رابطه با برنامهبه

 حریم خصوصی.

- 
زنجیره 

 تأمین
- 

 حاضر پژوهش

 هایچالشارائه مدل ساختاری تفسیری 

اینترنت اشیاء در زنجیره تأمین صنعت 

 انرژی ایران

 ی،استانداردها و مقررات دولت چالشی، چالش مال

 ی،مصرف انرژ چالش، تیو امن یخصوص میحر چالش

 ی، افزارو نرم یافزارسخت چالشی، سلامت چالش

فقدان آموزش،  چالش، نیتأم رهیفرهنگ در زنج چالش

، اطلاعات یفناور فیضع تیریمد چالشی، دانش و آگاه

 چالشی، ادراک چالش، نیتأم رهیدر زنج یهماهنگ چالش

 تیعدم قطع

با  یناسازگار چالش، کیاستراتژ تیریفقدان مد چالش

اعتماد  چالش، نیحوزه تأم مشکلات، موجود یتکنولوژ

 ،کاربر

ساختاری 

تفسیری 

فراگیر 

 فازی

زنجیره 

 تأمین

صنعت انرژی 

 ایران
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 صنعت لیسطح تحل یسازمدل هاچالش عنوان پژوهش )سال( سندهینو

 ی.حکمران طیشرا چالش

طور که در شده است. همانهای مختلف در این زمینه انجامهایی در بخشپژوهش ،با توجه به اهمیت موضوع اینترنت اشیاء

ملاحظه ی پژوهشی صنعت انرژ نیتأم رهیدر زنج اءیاش نترنتیا و موانع هاچالش ارتباط با در ،شودده می( مشاه1جدول )

سازی نیز در زمینه پیاده رانیا است. نشدهارائه نیز ساختاری تفسیری فراگیر فازی  یسازمدلمدلی براساس  تبعبهو  نگردید

درنتیجه این  صنایع مختلف با مشکلاتی مواجه بوده و به کندی عمل کرده است؛ اینترنت اشیاء در ژهیوبههای نوین فناوری

ها و موانع اینترنت اشیاء در زنجیره تأمین و ارائه مدل ساختاری یعنی شناسایی چالش این خلأمنظور پر کردن پژوهش به

 صورت گرفته است. ها و موانع اینترنت اشیاء در زنجیره تأمین صنعت انرژی ایرانتفسیری چالش

 . روش تحقیق4

سازی اینترنت اشیاء در زنجیره تأمین و مدل نعها و موار دو مرحله شامل شناسایی چالشاین تحقیق از نوع تحقیقات آمیخته د

جامعه آماری شامل خبرگان صنعت انرژی ایران  ،شده است. در اولین مرحلهها در زنجیره تأمین صنعت انرژی ایران انجامآن

باشند و یا اجراکننده یا کاربر اینترنت اشیاء در صنعت انرژی سال سابقه کاری، تحصیلات دانشگاهی و  3که دارای حداقل 

صورت قضاوتی و گلوله برفی و حجم گیری بهشیوه نمونه .باشدمیاین زمینه مطالعه و پژوهش دارند،  خبرگان دانشگاهی که در

ها مروری بر ادبیات موجود در حوزه اینترنت اشیاء در زنجیره تأمین منظور شناسایی چالشنفر تعیین گردید. به 14نمونه 

روایی پرسشنامه از ها در این مرحله به ترتیب میدانی و پرسشنامه محقق ساخته است و ر گردآوری دادهانجام شد. شیوه و ابزا

ها از روش دلفی وتحلیل دادهمنظور تجزیهخبرگان ارزیابی شد. به 70نظر %طریق روایی محتوایی و پایایی آن از طریق اتفاق

گروهی از خبرگان در ارتباط با یک موضوع مشخص با استفاده از . این روش برای رسیدن به اجماع نظر بین شداستفاده 

شود. مراحل روش دلفی شامل انتخاب خبرگان، طراحی و ها در یک الی چند دور به کار گرفته میای از پرسشنامهمجموعه

فرآیند دلفی )تکرار  چندین دور ازهای دریافتی از دور اول، انجام وتحلیل و بررسی پاسختجزیهتوزیع پرسشنامه دور اول، 

 (.2020، 1مورتو و همکاران-دورها( و گزارش نهایی است )هومفری

نفر  10ها مشابه مرحله قبل و حجم نمونه برابر با ابـزار گـرداوری داده گیری وشیوه نمونهدر دومین مرحله جامعه آماری، 

، باید نیز هاارزیابی پایایی داده روایـی لازم است و برایشده و دارای های مرحله کیفی حاصلتعیـین شـد. پرسشنامه از یافته

-ها، روش مدلوتحلیل دادهنظر داشته باشـند. در ایـن قسـمت، برای تجزیهدرصد خبرگان روی عدد اعلامی اتفاق 70حداقل 

ی ساختاری سازروش مدل هایکاربرده شد. این روش جهت غلبه بر محدودیتسازی ساختاری تفسیری فراگیر فازی به

مراحل  .شوندگذارد، اعداد فازی نیز وارد میاثر می B بر متغیر A سنتی، علاوه بر در نظر گرفتن اینکه چگونه متغیر تفسیری

 (:2003، 2اند از )اپریکویچ و تژنگاین روش عبارت

                                                           
1 Humphrey-Murto et al 
2 Opricovic & Tzeng 
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شده ( استفاده2007، 1در این تحقیق از مقیاس زبانی )وو و لی طراحی معیارهای زبانی فازی:-2انتخاب خبرگان،  -1

 ( است:2است. این مقیاس به شرح جدول )

 معیارهای زبانی :2جدول 

 مقادیر زبانی اختصار واژه زبانی

 NO 0.25 0 0 بدون تأثیر

 VL 0.5 0.25 0 تأثیر خیلی کم

 L 0.75 0.5 0.25 تأثیر کم

 H 1 0.75 0.5 تأثیر زیاد

 VH 1 1 0.75 تأثیر خیلی زیاد

نماد تأثیر  j ،Aبر  iنماد تأثیر  Vدر این مرحله  :(2FSSIM)تشکیل ماتریس فازی ساختاری روابط درونی متغیرها  -3

j  برi ،X  نماد رابطه دوطرفه وO آید و جهت نماد عدم ارتباط است. این ماتریس بر اساس مدنظر خبرگان به دست می

ایجاد ماتریس دستیابی فازی  -4 درصد خبرگان روی عدد حاصله توافق نظر داشته باشند. 70اعتبارسنجی، باید حداقل 

(3FRM :) (2)دیر زبانی موجود در جدول بر اساس مقا دستیابی فازی، ماتریس مرحله سومدر این مرحله بر اساس ماتریس 

 (4CFCS)ها به نمرات واضح در این مرحله با استفاده از روش تبدیل داده محاسبات غیر فازی سازی: -5 گردد.تکمیل می

های آن به شرح تواند ارزش قطعی بهتری ارائه نماید و گامشوند. این روش نسبت به روش مرکز ثقل میها غیر فازی میداده

 (:2003زیر است )اپریکویچ و تژنگ، 

شود. اگر هدف ها محاسبه میمجموع حدهای بالا، مجموع حدهای پایین و مجموع اعداد میانی را در سطرها و ستون •

شود و اگر هدف محاسبه های سطری در ادامه راه استفاده میردن قدرت نفوذ فازی باشد، از مجموعبه دست آو

 شود.های ستونی بهره گرفته میقدرت وابستگی فازی باشد، از مجموع

𝐿 = min(𝑙𝑘)    𝑘 = 1,2,3,4,… ..     (1)  

𝑅 = max (𝑢𝑘)    (2)                                                                                                                            

      

    ∆= 𝑅 − 𝐿  (3)                                                                                                                      

         

 شوند.سازی میسازی: در این مرحله بر اساس رابط زیر، مقادیر نرمالنرمال •

       𝑥𝑙𝑘 = (𝑙𝑘 − 𝐿)/∆    (4  )                                                                                                             

           

                                                           
1 Wu & Lee 
2 Fuzzy Structural Self-Interaction Matrix 
3 Fuzzy Reachability Matrix 
4 Converting Fuzzy Data into Crisp Scores 
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     𝑥𝑚𝑘 = (𝑚𝑘 − 𝐿)/∆    (5)                                                                                                      

        𝑥𝑢𝑘 = (𝑢𝑘 − 𝐿)/∆    (6 )                                                                                                   

              

𝑥𝑘
𝑙𝑠 = 𝑥𝑚𝑘/(1 + 𝑥𝑚𝑘 − 𝑥𝑙𝑘)    (7                                                                                                       )

       𝑥𝑘
𝑟𝑠 = 𝑥𝑢𝑘/(1 + 𝑥𝑢𝑘 − 𝑥𝑚𝑘)    (8                                                                       )                         

               

𝐵𝑘به دست آوردن ارزش قطعی: بر اساس دو فرمول زیر ارزش قطعی ) •
𝑐𝑟𝑖𝑠𝑝شود:( محاسبه می 

   (9                                                                 )𝑥𝑘
𝑐𝑟𝑖𝑠𝑝

= (𝑥𝑘
𝑙𝑠 × (1 − 𝑥𝑘

𝑙𝑠) + 𝑥𝑘
𝑟𝑠 × 𝑥𝑘

𝑟𝑠)/(1 − 𝑥𝑘
𝑙𝑠 +

𝑥𝑘
𝑟𝑠) 

  (10)                                                                                                     𝐵𝑘
𝑐𝑟𝑖𝑠𝑝

= 𝐿 +

𝑥𝑘
𝑐𝑟𝑖𝑠𝑝 ×∆ 

در این مرحله بر اساس میزان اثرگذاری و اثرپذیری هر متغیر، وضعیت  وتحلیل قدرت نفوذ و میزان وابستگی:تجزیه -6

های خودگردان )اثرگذاری و اثرپذیری پایین(، وابسته )اثرپذیری بالا و اثرگذاری کم(، مستقل تواند یکی از حالتکه میآن

ایجاد ماتریس دستیابی  -7 شود.)اثرپذیری کم و اثرگذاری بالا( و دووجهی )اثرپذیری و اثرگذاری بالا( باشد مشخص می

(RM): دارای مقادیر  دستیابی فازیهایی که در ماتریس درایهHV  وH  بودند را برابر با یک و مابقی برابر با صفر در نظر گرفته

 jبا  iشود. اگر مابین متغیرها، ماتریس تصحیح میدر این مرحله بر اساس روابط فی سازگار کردن ماتریس: -8 شوند.می

در  تعیین سطح و اولویت متغیرها: -9 ارتباط داشته باشد. kبا  iارتباط داشته باشد آنگاه باید  kبا  jارتباط داشته باشد و 

گردد. سپس اشتراک این دو مجموعه محاسبه و نیاز برای هر متغیر تعیین میهای دستیابی و پیشاین مرحله مجموعه

بی یکسان باشد آنگاه متغیر مربوطه در سطحی که مشغول تحلیل آن هستید قرار که این مجموعه با مجموعه دستیادرصورتی

 گردد.گیرد و از محاسبات بعدی حذف میمی

 و بحث. نتایج 5

اینترنت اشیاء توسط خبرگان  ها و موانعها از طریق مرور ادبیات، جهت تأیید و مشخص شدن چالشپس از شناسایی چالش

 .باشدمیاول ( بیانگر آمار توصیفی خبرگان مرحله 3صنعت انرژی، از روش دلفی استفاده شد. جدول )

 آمار توصیفی خبرگان تیم دلفی :3جدول 

 سابقه کار حوزه فعالیت تحصیلات محدوده سنی جنسیت

 سال 5-10 صنعت کارشناسی ارشد 31-40 زن

 سال 5کمتر از  صنعت ارشد کارشناسی 20-30 زن

 سال 15بیشتر از  صنعت و دانشگاه دکتری 41-50 مرد

 سال 11-15 صنعت دکتری 31-40 مرد

 سال 11-15 صنعت دکتری 41-50 مرد

 سال 15بیشتر از  صنعت دکتری 41-50 مرد

 سال 11-15 دانشگاه دکتری 31-40 مرد
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 سابقه کار حوزه فعالیت تحصیلات محدوده سنی جنسیت

 سال 15بیشتر از  دانشگاه دکتری 41-50 مرد

 سال 15بیشتر از  دانشگاه دکتری 41-50 مرد

 سال 5-10 دانشگاه دکتری 31-40 مرد

 سال 5-10 صنعت کارشناسی ارشد 31-40 مرد

 سال 11-15 صنعت کارشناسی ارشد 41-50 مرد

 سال 15بیشتر از  صنعت کارشناسی ارشد 41-50 مرد

 سال 5کمتر از  صنعت کارشناسی ارشد 20-30 مرد

 .باشدمیمشاهده ( قابل4مشخصات پنل دلفی که شامل تعدادی از استادان دانشگاهی است در جدول ) 

 آمار توصیفی خبرگان پنل دلفی: 4جدول 

 سابقه کار حوزه فعالیت تحصیلات محدوده سنی جنسیت

 سال 10بیشتر از  دانشگاه دکتری 31-40 زن

 سال 10بیشتر از  دانشگاه دکتری 31-40 مرد

 سال 15بیشتر از  دانشگاه دکتری 41-50 مرد

 سال 15بیشتر از  صنعت و دانشگاه دکتری 41-50 مرد

، روش دلفی در دو دور کیفی و دو دور کمی انجام و بررسی آن پس از مشخص شدن خبرگان و تهیه پرسشنامه محقق ساخته

. در ارتباط با تعداد تحقیق کیفی مبتنی بر رسیدن به اشباع نظری است هایروشروش تعیین حجم نمونه همانند سایر شد. 

 های مسیر پژوهش است.خبرگان، الزام خاص و دقیقی وجود ندارد و وابسته به موضوع و هدف پژوهش و مشکلات و محدودیت

نهایت از  در .است شدهبازه مناسب برای تعداد خبرگان اشاره  عنوانبه 10-18به بازه ( 2004، 1در پژوهش )اکلی و پالسکی

 3چالش اصلاح و  4چالش ادغام،  11صنعت انرژی تأیید،  هخبر 14 توسط چالش 67شده از ادبیات، چالش شناسایی 75میان 

ها با ای چالشهایی که خبرگان اضافه نمودند و طبق نظر پنل، دسته جدیدی برچالش رد شد. همچنین با توجه به چالش

 مشاهده است.( قابل5ها در جدول )بندی کلی آنها و دستهعنوان شرایط حکمرانی ایجاد شد که چالش

 اینترنت اشیاء در زنجیره تأمین صنعت انرژی ایران ها و موانع: چالش5جدول 

 و موانع هاچالش بندیدسته

 چالش مالی

پذیری، عدم تخصیص منابع مالی، مقیاسگذاری، بازگشت سرمایه، فقدان هزینه سرمایه

سازی های نوآوری زیرساخت و تعمیرات، هزینه عملیاتی، پذیرش و پیادهبودجه کافی، هزینه

 های اینترنت اشیاء در شرایط فعلی.بالا، گران بودن سیستم

 چالش استانداردها و مقررات دولتی

های شیاء برای اشیاء و سیستممشکل توسعه استاندارد جهانی پروتکل ارتباطی اینترنت ا

هوشمند، فقدان چارچوب قانونی برای اداره اینترنت اشیاء، نیاز به استانداردهای باز، فقدان 

 استانداردسازی، وجود استانداردهای دیجیتال متفاوتی در سطح جهانی.

 ریم خصوصی.شده و حآوریبحث امنیت دیتاهای جمعامنیت و حریم خصوصی،  چالش حریم خصوصی و امنیت

 مصرف بالای انرژی تجهیزات اینترنت اشیاء چالش مصرف انرژی

 چالش سلامتی
های الکترونیکی و اثرات نامطلوب مشکلات و نگرانی مرتبط با سلامت افراد، مشکل دفع زباله

 زیست.آن بر محیط

ها ، قرار دادن تکRFIDهای افزاری، قابلیت خواندن )غلط( خواندن تگمسائل نرم افزاریافزاری و نرمچالش سخت

                                                           
1 Okoli & Pawlowski 
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 و موانع هاچالش بندیدسته

ها( روی محصولات، مشکل در اتصالات، فقدان پوشش اینترنتی و زیرساخت فناوری )برچسب

، فقدان اتصالات اینترنت، دسترسی RFIDهای سازی، قرار دادن آنتناطلاعات، مسائل ذخیره

 نیافته(، فراهم نبودن زیرساخت.خت اینترنت )زیرساخت توسعهبه اینترنت، نبود زیرسا

 چالش فرهنگ در زنجیره تأمین

های کارکنان، مقاومت در برابر نظارت، حمایت مدیریتی، ترس کارکنان از فناوری، نگرانیعدم

گذاری اطلاعات بین فرهنگ ریسک گریز، مقاومت کارکنان در برابر تغییر، ترس از به اشتراک

 شرکا

 چالش فقدان آموزش، دانش و آگاهی

فقدان دانش فنی در بین شرکا، نداشتن دانش کافی، عدم درک منافع حاصل از پذیرش، 

های انسانی )نیروی متخصص(، فقدان سیستم مدیریت دانش، عدم دسترسی به مهارت

شگاه و خلأ ارتباطی بین دانهای لازم، ناآشنایی مدیران، فقدان آموزش مناسب، فقدان آگاهی

 صنعت.

 چالش مدیریت ضعیف فناوری اطلاعات

ها و استخراج چنین ها، مشکل در مدیریت حجم زیادی از دادهمشکل در مدیریت کلان داده

ها، ها، تجمیع و مدیریت دادههایی برای ارائه خدمات باکیفیت خوب، ناهمگونی دادهداده

 ها.لیل و درک دادهوتحمدیریت و پشتیبانی فناوری اطلاعات ضعیف، تجزیه

 چالش هماهنگی در زنجیره تأمین
های شرکای مشکلات هماهنگی میان اعضای زنجیره تأمین، عدم دسترسی به سیستم

 ریزی پویا.موقع در رابطه با برنامهزنجیره تأمین، چالش با تولید به

 چالش ادراکی
تأمین، عدم درک عدم درک مشترک مدیریتی در مورد اینترنت اشیاء در طول زنجیره 

 های زنجیره تأمین.مدیران ارشد از خواسته

 چالش عدم قطعیت
بینی عواقب محیط پویا، عدم قطعیت و پیچیدگی در استفاده و نگهداری، دشواری پیش

 احتمالی استفاده از فناوری.

 چالش فقدان مدیریت استراتژیک

وکار جدید زنجیره تأمین )نیاز به مدل کسبریزی در اینترنت اشیا، فقدان استراتژی و برنامه

های عملیاتی از شرکای مشترک زنجیره تأمین، معماری پیچیده، ، تنوع مدلتغییر مدل(

نیاز به کسب انداز شرکتی و عدم وجود استراتژی فراگیر برای دیجیتالی شدن، فقدان چشم

 ی آن.های داخلی و دشوارهای عملیاتی موردنیاز از شرکتمجوز برای تأمین داده

 چالش ناسازگاری با تکنولوژی موجود

وکار، و خطوط کسب ITعدم بلوغ خدمات و محصولات تکنولوژیکی، همکاری ناکافی بین 

های عملیاتی، تحلیلی و ها/فناوریهای اینترنت اشیاء با سیستمسازی فناورییکپارچه

ی با فرآیندهای سازی، مشکل سازگارهای تأمین، یکپارچهاستراتژیک موجود در زنجیره

 موجود.

 دهندگان خدمات مربوط.های اینترنت اشیاء و ارائهکنندگان دستگاهکافی نبودن تأمین مشکلات حوزه تأمین

 ایجاد اعتماد و پذیرش کاربر. چالش اعتماد کاربر

 های خارجی، رانت دولتی، فیلترینگ.تحریم چالش شرایط حکمرانی

نفر  10اسـتفاده شـد. در ایـن مرحله،  سازی ساختاری تفسیری فراگیـر فـازیمدلدر مرحله دوم پژوهش، از روش 

 ( نشانگر آمار توصیفی خبرگان مرحله دوم است.6از خبرگان مشارکت کردند. جدول )

 : آمار توصیفی خبرگان مرحله دوم6جدول 

 تحصیلات محدوده سنی جنسیت

 کارشناسی ارشد 31-40 زن

 ارشدکارشناسی  20-30 زن

 دکتری 41-50 زن

 کارشناسی ارشد 31-40 زن

 دکتری 41-50 مرد

 کارشناسی ارشد 31-40 مرد

 کارشناسی ارشد 41-50 مرد

 دکتری 41-50 مرد
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 تحصیلات محدوده سنی جنسیت

 دکتری 41-50 مرد

 دکتری 41-50 مرد

 .باشدمیاینترنت اشیاء  هایچالش( برای SSIM)بیانگر ماتریس مجموع  (7)جدول 

 اینترنت اشیاء ها و موانعمجموع چالشماتریس : 7جدول 
 1C 2C 3C 4C 5C 6C 7C 8C 9C 10C 11C 12C 13C 14C 15C 16C 17C 

 1 A(H) V(L) O(NO) O(NO) V(H) O(NO) V(H) O(NO) O(NO) A(H) O(NO) A(H) V(H) X(H) O(NO) A(VH) (1Cمالی )

 v(h) 1 V(H) V(L) V(VL) V(H) O(NO) O(NO) O(NO) V(L) O(NO) O(NO) O(NO) V(H) V(L) O(NO) A(H) (2Cاستانداردها و مقررات دولتی )

 o(no) o(no) 1 O(NO) O(NO) A(H) O(NO) A(H) A(H) O(NO) O(NO) O(NO) O(NO) O(NO) O(NO) V(VH) A(H) (3C) حریم خصوصی و امنیت

 o(no) o(no) o(no) 1 O(NO) A(L) O(NO) O(NO) O(NO) O(NO) O(NO) O(NO) A(L) O(NO) O(NO) O(NO) O(NO) (4Cمصرف انرژی )

 o(no) o(no) o(no) o(no) 1 O(NO) O(NO) A(VL) O(NO) O(NO) O(NO) O(NO) O(NO) O(NO) O(NO) O(NO) O(NO) (5Cسلامتی )

 o(no) o(no) v(h) v(l) o(no) 1 O(NO) X(H) X(H) O(NO) O(NO) O(NO) A(H) X(VH) O(NO) O(NO) A(VH) (6C) افزاریافزاری و نرمسخت

 o(no) o(no) o(no) o(no) o(no) o(no) 1 A(H) O(NO) V(L) A(H) A(L) A(L) O(NO) O(NO) V(H) O(NO) (7C) فرهنگ در زنجیره تأمین

 o(no) o(no) v(h) o(no) v(vl) x(h) v(h) 1 V(VH) V(H) V(H) O(NO) V(H) O(NO) O(NO) V(H) A(H) (8Cفقدان آموزش، دانش و آگاهی )

 مدیریت ضعیف فناوری اطلاعات

(9C) 
o(no) o(no) v(h) o(no) o(no) x(h) o(no) o(no) 1 V(L) O(NO) V(L) A(L) X(H) O(NO) O(NO) A(L) 

 o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) 1 A(H) O(NO) X(H) A(H) O(NO) O(NO) O(NO) (10C) هماهنگی در زنجیره تأمین

 v(h) o(no) o(no) o(no) o(no) o(no) v(h) o(no) o(no) v(h) 1 A(H) V(VH) X(L) O(NO) V(H) A(VL) (11C) ادراکی

 o(no) o(no) o(no) o(no) o(no) o(no) v(l) o(no) o(no) o(no) v(h) 1 A(H) A(L) V(L) V(L) O(NO) (12C) عدم قطعیت

 v(h) o(no) o(no) v(l) o(no) v(h) v(l) o(no) v(l) x(h) o(no) v(h) 1 A(H) O(NO) V(L) O(NO) (13C) فقدان مدیریت استراتژیک

 o(no) o(no) o(no) o(no) o(no) x(vh) o(no) o(no) x(h) v(h) x(l) v(l) v(h) 1 V(L) V(L) A(H) (14C) ناسازگاری با تکنولوژی موجود

 x(h) o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) 1 O(NO) A(H) (15Cمشکلات حوزه تأمین )

 o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) o(no) 1 O(NO) (16C) اعتماد کاربر

 v(vh) v(h) v(h) o(no) o(no) v(vh) o(no) v(h) v(l) o(no) v(vl) o(no) o(no) v(h) v(h) o(no) 1 (17Cشرایط حکمرانی )

انجام شد. در این مرحله، میزان قدرت نفوذ و وابسـتگی هـر یک سایر مراحل  ها،مجموع چالش بعد از مشخص شدن ماتریس

 ( قابل مشاهده است.8اینترنت اشیاء مشخص شد که در جدول ) هایچالشاز 

 اینترنت اشیاءها و موانع نفوذ وابستگی هر یک از چالش میزان: 8جدول 

 قدرت نفوذ قدرت وابستگی اختصار متغیر

1C 2.5 5.10 

2C 1.52 6.14 

3C 4.70 2.66 

4C 2.48 1.63 

5C 1.98 1.63 

6C 4.30 5.29 

7C 3.41 2.95 

8C 2.98 7.64 

9C 3.18 4.86 

10C 4.24 2.44 

11C 2.98 5.96 

12C 2.02 3.92 

13C 2.93 6.37 

14C 3.20 6.56 
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 قدرت نفوذ قدرت وابستگی اختصار متغیر

15C 2.25 2.44 

16C 4.01 1.63 

17C 0.48 7.61 

شده ( نشان داده2اینترنت اشیاء ترسیم و در شکل ) ها و موانعوابستگی برای چالش-اتریس نفوذ( م8سپس بر اساس جدول )

 است.

 

 اینترنت اشیاء ها و موانعریس قدرت نفوذ و وابستگی چالشمات: 2شکل 

 منبع: نتایج پژوهش

« مشکلات حوزه تأمین»و « عدم قطعیت»، «سلامتی»، «مصرف انرژی» هایچالش( مشخص است، 2طور که در شکل )همان

اعتماد »و « هماهنگی در زنجیره تأمین»، «فرهنگ در زنجیره تأمین»، «حریم خصوصی و امنیت» هایچالشخودمختار، 

افزاری و سخت»، «مالی» هایچالشمستقل و « شرایط حکمرانی»و « استانداردها و مقررات دولتی» ایهچالشوابسته، « کاربر

« ناسازگاری با تکنولوژی موجود»و « فقدان مدیریت استراتژیک»، «ادراکی»، «فقدان آموزش، دانش و آگاهی»، «افزارینرم

 دووجهی هستند.

اینترنت اشیاء در زنجیره تأمین صنعت انرژی ایران ها و موانع سیری چالشده، مدل ساختاری تفآمدستبا توجه به نتایج به

عنوان نمونه ها است. با توجه به مدل، بهشده، مدل نشانگر تأثیرگذاری چالشطور که مشخص. همانباشدمی( 3مطابق شکل )

بسیار تأثیرگذار است و یا چالش ها و مقررات دولتی ترین چالش بر استانداردعنوان بنیادیچالش شرایط حکمرانی، به

پذیرد. همچنین این افزاری بر چالش مدیریت ضعیف فناوری اطلاعات تأثیر داشته و همچنین از آن تأثیر میافزاری و نرمسخت

افزاری، ناسازگاری با تکنولوژی موجود، مالی، حریم خصوصی و فقدان آموزش، افزاری و نرمسخت هایچالشچالش بنیادی بر 

مالی،  هایچالشش و آگاهی نیز تأثیر دارد. در سطح نهم مدل، چالش استانداردها و مقررات دولتی قرارگرفته که بر دان

علاوه این چالش دارای افزاری، حریم خصوصی و امنیت و ناسازگاری با تکنولوژی موجود تأثیر دارد. بهافزاری و نرمسخت

. در باشدمیسلامتی، هماهنگی در زنجیره تأمین و مشکلات حوزه تأمین مصرف انرژی،  هایچالشتأثیرگذاری ضعیفی بر 

شده است. همچنین این چالش بر سطح هشتم مدل تأثیرگذاری چالش ادراکی بر فقدان مدیریت استراتژیک نشان داده

یت استراتژیک بر مالی، فرهنگ و هماهنگی در زنجیره تأمین و اعتماد کاربر تأثیرگذار است. چالش فقدان مدیر هایچالش
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مصرف انرژی، فرهنگ  هایچالشافزاری و ناسازگاری با تکنولوژی موجود، تأثیر قوی و بر افزاری و نرممالی، سخت هایچالش

 در زنجیره تأمین، مدیریت ضعیف فناوری اطلاعات و اعتماد کاربر تأثیر ضعیفی دارد.

 

 اینترنت اشیاءو موانع  هامدل ساختاری تفسیری چالش: 3شکل 

 منبع: نتایج پژوهش

عنوان نمونه، شده است. بهصورت مجزا نشان دادهها بر یکدیگر، نوع تأثیر و علت هریک به( تأثیرگذاری چالش9در جدول )

-های خارجی بر چالش سخت و افزاری و نرمترین چالش مشخص شد از طریق تحریمبنیادیعنوان چالش حکمرانی که به

 .باشدمیافزاری و یا بر چالش مشکلات حوزه تأمین دارای تأثیرگذاری قوی 
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 و موانع ها: تأثیرگذاری چالش9جدول 

 نوع تأثیر و علت تأثیرگذاری

 چالش حکمرانی

 های خارجیبه علت وجود تحریم -قوی  دولتیتأثیر بر چالش استانداردها و مقررات 

 های خارجیبه علت وجود تحریم -قوی  افزاریافزاری و نرمتأثیر بر چالش سخت

 های خارجیبه علت وجود تحریم -قوی  تأثیر بر چالش مشکلات حوزه تأمین

 خارجیهای به علت وجود تحریم -قوی  تأثیر بر چالش ناسازگاری با تکنولوژی موجود

 های خارجیبه علت وجود تحریم -قوی  تأثیر بر چالش مالی

 های خارجیبه علت وجود تحریم -قوی  تأثیر بر چالش حریم خصوصی و امنیت

 به علت فیلترینگ -قوی  تأثیر بر چالش فقدان آموزش، دانش و آگاهی

 های خارجیتحریمبه علت وجود  -ضعیف  تأثیر بر چالش مدیریت ضعیف فناوری اطلاعات

 های خارجیبه علت وجود تحریم -ضعیف  تأثیر بر چالش ادراکی

 چالش استانداردها و مقررات دولتی

 عدم تدوین استانداردها و مقررات مربوط -قوی  تأثیر بر چالش مالی

 عدم تدوین استانداردها و مقررات مربوط -قوی  افزاریافزاری و نرمتأثیر بر چالش سخت

 عدم تدوین استانداردها و مقررات مربوط -قوی  تأثیر بر چالش حریم خصوصی و امنیت

 عدم تدوین استانداردها و مقررات مربوط -قوی  تأثیر بر چالش ناسازگاری با تکنولوژی موجود

 عدم تدوین استانداردها و مقررات مربوط -ضعیف  تأثیر بر چالش سلامتی

 عدم تدوین استانداردها و مقررات مربوط -ضعیف  تأثیر بر چالش مصرف انرژی

 عدم تدوین استانداردها و مقررات مربوط -ضعیف  تأثیر بر چالش هماهنگی در زنجیره تأمین

 عدم تدوین استانداردها و مقررات مربوط - ضعیف تأثیر بر چالش مشکلات حوزه تأمین

 چالش فقدان مدیریت استراتژیک

 معماری پیچیده –قوی  افزاریافزاری و نرمسختتأثیر بر چالش 

 تأثیر بر چالش عدم قطعیت
عدم وجود استراتژی فراگیر برای دیجیتالی  –قوی 

 شدن

 تأثیر بر چالش مالی
عدم وجود استراتژی فراگیر برای دیجیتالی  -قوی 

 شدن

 تأثیر بر چالش فرهنگ در زنجیره تأمین
فراگیر برای عدم وجود استراتژی  -ضعیف 

 دیجیتالی شدن

 تأثیر بر چالش مصرف انرژی
عدم وجود استراتژی فراگیر برای  -ضعیف 

 دیجیتالی شدن

 تأثیر بر چالش مدیریت ضعیف فناوری اطلاعات
عدم وجود استراتژی فراگیر برای  -ضعیف 

 دیجیتالی شدن

 تأثیر بر چالش اعتماد کاربر
برای عدم وجود استراتژی فراگیر  -ضعیف 

 دیجیتالی شدن

 چالش ادراکی

 فقدان دید مدیریتی –قوی  تأثیر بر چالش فقدان مدیریت استراتژیک

 فقدان دید مدیریتی –قوی  تأثیر بر چالش فرهنگ در زنجیره تأمین

 عدم درک از نیازهای زنجیره –قوی  تأثیر بر چالش مالی

 های زنجیرهعدم درک از نیاز –قوی  تأثیر بر چالش هماهنگی در زنجیره تأمین

 های زنجیرهعدم درک از نیاز –قوی  تأثیر بر چالش اعتماد کاربر

چالش ناسازگاری با تکنولوژی 

 موجود

 عدم بلوغ تکنولوژیکی –قوی  افزاریافزاری و نرمتأثیر بر چالش سخت

 همکاری ناکافی –قوی  تأثیر بر چالش فقدان مدیریت استراتژیک

 همکاری ناکافی –قوی  بر چالش هماهنگی در زنجیره تأمینتأثیر 

 عدم بلوغ تکنولوژیکی –ضعیف  تأثیر بر چالش عدم قطعیت
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 نوع تأثیر و علت تأثیرگذاری

 همکاری ناکافی –ضعیف  تأثیر بر چالش مشکلات حوزه تأمین

 عدم بلوغ تکنولوژیکی –ضعیف  تأثیر بر چالش اعتماد کاربر

 عدم بلوغ تکنولوژیکی –قوی  اطلاعاتتأثیر بر چالش مدیریت ضعیف فناوری 

چالش فقدان آموزش، دانش و 

 آگاهی

 نداشتن دانش کافی –قوی  تأثیر بر چالش اعتماد کاربر

 نداشتن دانش کافی –قوی  تأثیر بر چالش فرهنگ در زنجیره تأمین

 نداشتن دانش کافی –قوی  تأثیر بر چالش هماهنگی در زنجیره تأمین

 نداشتن دانش کافی –قوی  ادراکیتأثیر بر چالش 

 فقدان نیروی متخصص –قوی  تأثیر بر چالش حریم خصوصی و امنیت

 نداشتن دانش کافی –قوی  تأثیر بر چالش فقدان مدیریت استراتژیک

 فقدان آموزش مناسب –قوی  تأثیر بر چالش مدیریت ضعیف فناوری اطلاعات

 های لازمنداشتن آگاهی –ضعیف  تأثیر بر چالش سلامتی

 چالش عدم قطعیت

 محیط پویا –قوی  تأثیر بر چالش ادراکی

 بینی عواقب استفادهدشواری پیش –ضعیف  تأثیر بر چالش مشکلات حوزه تأمین

 بینی عواقب استفادهدشواری پیش –ضعیف  تأثیر بر چالش اعتماد کاربر

 بینی عواقب استفادهدشواری پیش -ضعیف  تأثیر بر چالش فرهنگ در زنجیره تأمین

 چالش مالی

 عدم تخصیص بودجه –قوی  تأثیر بر چالش فقدان آموزش، دانش و آگاهی

 فقدان منابع مالی –قوی  تأثیر بر چالش ناسازگاری با تکنولوژی موجود

 فقدان منابع مالی –قوی  افزاریافزاری و نرمتأثیر بر چالش سخت

 عدم تخصیص بودجه –ضعیف  خصوصی و امنیتتأثیر بر چالش حریم 

چالش مدیریت ضعیف فناوری 

 اطلاعات

 مدیریت فناوری اطلاعات ضعیف –قوی  افزاریافزاری و نرمتأثیر بر چالش سخت

 مدیریت فناوری اطلاعات ضعیف -قوی  تأثیر بر چالش حریم خصوصی و امنیت

 هاناهمگونی داده –ضعیف  تأثیر بر چالش هماهنگی در زنجیره تأمین

 مدیریت فناوری اطلاعات ضعیف –قوی  تأثیر بر چالش ناسازگاری با تکنولوژی موجود

 افزاریافزاری و نرمچالش سخت

 نبود زیرساخت –قوی  تأثیر بر چالش انرژی

 نبود زیرساخت –قوی  تأثیر بر چالش حریم خصوصی و امنیت

 نبود زیرساخت –قوی  اطلاعاتتأثیر بر چالش مدیریت ضعیف فناوری 

 فقدان پوشش اینترنتی –قوی  تأثیر بر چالش فقدان آموزش، دانش و آگاهی

 نبود زیرساخت –قوی  تأثیر بر چالش ناسازگاری با تکنولوژی موجود

 چالش فرهنگ در زنجیره تأمین
 حمایت مدیریتیعدم –ضعیف  تأثیر بر چالش هماهنگی در زنجیره تأمین

 ترس و مقاومت کارکنان در برابر فناوری –قوی  بر چالش اعتماد کاربر تأثیر

 کننده امنیتفقدان فناوری تضمین –قوی  تأثیر بر چالش اعتماد کاربر چالش حریم خصوصی و امنیت

های آن باید مورد توجه بنابراین این چالش و زیرمجموعه ؛دهدتأثیرگذاری بالای چالش شرایط حکمرانی را نشان می ،نتایج

ها به سبب اعمال برخی های خارجی اشاره کرد. تحریمتوان به تحریمشرایط حکمرانی می هایچالشقرار گیرد. ازجمله 

این مطلب نوعی به ( نیز به2،2020؛ کیلپاتریک2020، 1تغییرات بر مقررات تأثیرگذارند که در پژوهش )پرت و علیزاده

تواند منجر به ها میهای خارجی بر چالش مشکلات حوزه تأمین تأثیرگذارند. اعمال تحریمشده است. همچنین تحریماشاره

                                                           
1 Pratt & Alizadeh 
2 Kilpatrick 
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محدودیت در واردات و صادرات شود و صنعت را برای تأمین تجهیزات و محصولات موردنیاز با مشکل مواجه کند که این 

 شده است.( نیز اشاره6201، 1مطلب در پژوهش )مجیدی و زرونی

چالش استانداردها و مقررات دولتی بر چالش مالی در سطح چهارم تأثیرگذار است. وجود این چالش مسبب مشکلاتی ازجمله 

سازی اینترنت اشیاء در صنعت مالی برای پیاده هایچالشدهنده عدم تخصیص بودجه و فقدان منابع مالی و... بوده که نشان

علاوه، عدم تدوین استانداردهای مربوط و نبود مقررات، مشکلاتی را برای نظارت بر امور مالی ایجاد به انرژی ایران است.

ترین تأثیرات استانداردها و افزاری نیز تأثیر دارد. یکی از اصلیافزاری و نرمکند. همچنین این چالش بر چالش سختمی

افزار، بدون خطر و کنند که سختاست. استانداردها تضمین میافزارها، بحث تضمین ایمنی مقررات در ارتباط با سخت

الخصوص کند. برای مثال، استانداردهای مربوط به ضد انفجار بودن در صنعت انرژی و علیتهدیدی برای کاربران عمل می

 افزاری ایجاد خواهد کرد.سخت هایچالشها حوزه نفت و گاز بسیار حائز اهمیت بوده، لذا فقدان آن

ها تفاوت دارد، مقایسه صددرصدی بندی، سطح تحلیل و روش با سایر پژوهشجایی که پژوهش حاضر از لحاظ دستهآن از

 6( دارای 2019، 2جانسن و همکارانشده در پژوهش ) وجود، مدل ارائه این با نیست. ریپذامکانهای قبلی ها با پژوهشیافته

و مشکلات پیچیدگی در بالاترین سطح مدل قرارگرفته که تأثیرگذارترین نیز فقدان حکمرانی و پشتیبانی مدیریت  سطح که

ترین مانع عنوان مهمشده، مسئله امنیت سایبری بهسطح ارائه 2( که مدل آن در 3،2020سین و بهانوتهستند. در تحقیق )

ای قانونی و نظارتی و عدم پوشش سطح ارائه کرده و استاندارده 4( مدل خود را در 2022، 4پژوهش )دزاین شده است.معرفی

مدل در  (2020، 5اند. در تحقیق )شارما و همکارانشدهها عنواناینترنتی و زیرساخت فناوری اطلاعات تأثیرگذارترین چالش

های نظارتی تأثیرگذارترین چالش است. تأثیرگذارترین چالش پژوهش ها و دستورالعملسطح و فقدان هنجارها، سیاست 10

 .شده استسطح ارائه 5( نیز فقدان مقررات و حکمرانی بوده و مدل در 2019، 6همکاران)کمبل و 

 هاشنهادیپ و یریگجهینت. 6

است. با  یضرور فناوری زیموفق آمو گسترده  سازیادهیو پ رشیاز پذ نانیجهت اطم اءیاش نترنتیا ها و موانعچالش ییشناسا

 نترنتیا هایچالش ارتباط با در تا به حال مشخص شد نیتأم رهیدر زنج اءیاش نترنتیموجود در رابطه با ا مطالعات یبررس

-نیز در زمینه پیاده رانیا است. و ارائه مدل نیز انجام نشده تحقیقاتی کمی انجام شده یصنعت انرژ نیتأم رهیدر زنج اءیاش

 نیبنابرا ؛مواجه بوده و به کندی عمل کرده استصنایع مختلف با مشکلاتی  اینترنت اشیاء در ژهیوبههای نوین سازی فناوری

مقالات موجود جهت  یپس از بررسابتدا  ق،یتحق نیانجام شود. در ا یقاتیشکاف تحق نیدرصدد پر کردن ا یقیلازم است تحق

عنوان صنعت به یصنعت انرژپس از انتخاب  چالش شناسایی شد. 75 نیتأم رهیدر زنج اءیاش نترنتیا هایچالشاستخراج 

روش  ،رانیا یصنعت انرژ نیتأم رهیتوسط خبرگان زنج شدهییشناسا هایچالش دییجهت تأ ،به دلیل اهمیت آن یبررس مورد

 11خبره صنعت انرژی تأیید،  14توسط  چالش 67ها، چالش نظر خبرگان از تعداد کل طبق جه،ینت در. استفاده گردید یدلف

هایی که خبرگان اضافه نمودند و طبق نظر پنل، چالش رد شد. همچنین با توجه به چالش 3چالش اصلاح و  4چالش ادغام، 

 ارائه گردید.دسته  17 ها درعنوان شرایط حکمرانی ایجاد شد و چالشها با دسته جدیدی برای چالش

                                                           
1 Majidi & Zarouni 
2 Janssen et al 
3 Singh & Bhanot 
4 Desingh 
5Sharma et al 
6Kamble et al 
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مرحله دوم پژوهش با روش  ران،یا یصنعت انرژ نیتأم رهیدر زنج اءیاش نترنتیا هایچالش برای مدل ارائه منظوربه تینها در

با توجه به  ارائه گردید. سطح 10 در هاچالش یریتفس یمدل ساختار و انجام شد یفاز ریفراگ یریتفس یساختار سازیمدل

مشخص  تأثیرگذارترین چالش در این پژوهش عنوانبه و حدر بالاترین سط شرایط حکمرانی آمده، چالشدستنتایج به و مدل

 نیشتری. برندیتوجه قرار گ موردهای خارجی تحریم آن ازجمله هایرمجموعهیو ز چالش شرایط حکمرانی دیبا نیبرابنا؛ شد

 .مدل قرار دارد نهمکه در سطح  استانداردها و مقررات دولتی است چالشبر  شرایط حکمرانی یرگذاریتأث

سازی و اجرای فناوری اینترنت اشیاء با دشواری منظور پیادهها، ایران در دسترسی به برخی قطعات و تجهیزات بهباوجود تحریم

های های تحریمی درزمینه دسترسی به اطلاعات و همچنین زیرساختواسطه محدودیتبه مواجه است. همچنین کشور ما

ها سبب وجود تحریم .و دشواری را تا حدودی پیموده و همچنان در پیش دارد افزاری وابسته راهی سختافزاری و نرمسخت

های ملی و گردد از پروژهنتیجه پیشنهاد می سازی اینترنت اشیاء خواهد شد، درهای پیادهبر بودن و افزایش هزینهزمان

بنیان رود تا به سمت توسعه دانشبنیان فعال در حوزه فناوری اطلاعات حمایت کافی صورت گیرد و کشور های دانششرکت

ها و های خارجی کمتر موجب عدم اجرا یا توقف فرآیندبتوان از تجهیزات داخلی مربوط به اینترنت اشیاء استفاده شود و تحریم

 ها شوند.فعالیت

رد. با توجه به تأثیرگذار، استانداردها و مقررات دولتی است که پس از چالش شرایط حکمرانی قرار دا هایچالشاز دیگر 

اهمیت این چالش و تأثیر استانداردها و مقررات در توسعه و پیشرفت صنعت، وجود مشکلات در تعریف و تدوین استانداردها و 

شود سازی اینترنت اشیاء، پیشنهاد میمنظور پیادهمقررات و نیازمندی صنعت به استاندارهای یکپارچه و مقررات مشخص به

در این حوزه، بازنگری و همچنین با بررسی شرایط کشور و صنعت انرژی، استانداردها و مقررات جدید  استانداردها و مقررات

المللی در برخی موارد تدوین و اجرایی شوند. در تدوین استانداردها باید شرایط ایران در نظر گرفته شود زیرا استانداردهای بین

سازی المللی و بومیهای بینترین اصل در تدوین ترجمه دقیق استانداردمبنابراین مهبا شرایط داخل کشور سازگاری ندارند؛ 

 .ستا هامناسب آن

سازی گسترده فناوری اینترنت اشیاء در زنجیره تأمین صنعت های پژوهش حاضر باید به عدم پیادهمحدودیتدر ارتباط با 

ها و کرد. همچنین تعدد پرسشنامهروبرو  زیادی هایشواربا د را به خبرگان یامکان دسترس انرژی ایران اشاره گردد. این مورد

موارد،  یدر برخ علاوهبهبود. مکرر و فراوان  هاییریگیبه خبرگان پس پ یدسترس در هاتیمحدود گریاز دها گیر بودن آنوقت

مشکلات و  ن،یقوان یبرخ لدلی به هاپرسشنامه عیو توز مورد نیاز اطلاعات آوریجمع یمجوز برا دریافت یطولان مراحل

 .کرد جادیا و طولانی شدن روند انجام پژوهش را در انتخاب خبرگان ییهاتیمحدود

 سپاسگزاری

 .گرددو انجام تحقیقات مورد نیاز این مقاله همکاری داشتند قدردانی می لازم اتطلاعافرادی که در گردآوری ا تمامیاز 
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