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 چکیده

های توزیع هوشمند و افزایش تهدیدات سایبری، گسترش شبکه با

های قدرت به ضرورتی حیاتی تبدیل شده است. حملات سازی سیستمایمن

ترین تهدیدات هستند که با دور زدن از جمله مخرب تزریق داده جعلی

اندازند. در این به خطر میهای تشخیص سنتی، ثبات سیستم را مکانیزم

ارائه   Graph Autoencoder پژوهش، یک مدل تشخیصی مبتنی بر

 شده است که با رویکردی پیشگیرانه به شناسایی این حملات در شبکه توزیع

IEEE 33 پردازد. مدل پیشنهادی در چارچوب یک معماری باسه می

عصبی  های شبکهقابلیتگیری از یادگیری عمیق طراحی گردیده و با بهره

گرافی، الگوهای عادی عملکرد شبکه را آموخته و از طریق محاسبه خطای 

نماید. نتایج حاکی از آن است که مدل بازسازی، حملات را شناسایی می

ها بوده و منجر قادر به تشخیص مؤثر ناهنجاریدرصد  98لای شده باارائه

 گردد.به بهبود عملکرد سیستم حفاظتی می

 
 کلمات کلیدی: 

 شبکه هوشمند
 تشخیص ناهنجاری

 سایبریحمله 

 یادگیری عمیق
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 مقدمه1.

اجتماعی است که سلامت، پایداری و دسترسی پیوسته آن برای عملکرد جوامع مدرن  -های بنیادین اقتصادی یکی از زیرساخت  شبکه قدرت

موجب ادغام گسترده فناوری اطلاعات   2های هوشمندو ظهور شبکه )1IIoT (اشیاءهای اخیر، تحول فناوری اینترنت صنعتی حیاتی است. در سال

های زمان چالشطور چشمگیری کارآمدی و قابلیت اطمینان شبکه را افزایش داده است ولی همبا شبکه قدرت شده است؛ این ادغام به و ارتباطات

 .[1]امنیتی و سایبری نوینی نیز ایجاد کرده است

  4SCADAهایشده توسط سیستمهای خام گردآوریاست که از داده3 حالت تخمینهای عملیاتی مرکز کنترل سیستم قدرت، فرآیند یکی از ستون

اقتصادی و تحلیل پایداری است. از این رو،  پخش بار های اجرایی مانندکند و نتایج آن ورودی بسیاری از تابعوضعیت سیستم را محاسبه می

گیری،ِ تزریق بار نامناسب، یا در نهایت وقوع رویدادهای بحرانی تواند به خطاهای تصمیمکاری یا اخلال در نتایج برآورد حالت میدستهرگونه 

 .[2])مانند تلفات و قطعی( منجر شود

 5FDIحملات 

گیریِ کند: مهاجم با تغییر مقادیر اندازهگیری میطور خاص بر سامانه برآورد حالت هدفای است که بهنوعی حمله (FDI) حملات تزریق داده جعلی

کاری کند که خطای ساختاری در برآورد ای دستگونهرا به گر حالتتخمین تواند مقدارهای ورودیها میPMU 6ها یا ارسالی از سوی شمارنده

زند. کارهای ابتدایی نشان دادند که با داشتن دانشی را دور می )7BDD (های بدهای متداول تشخیص دادهکه مکانیزمحالت ایجاد شود، در حالی 

سختی بسازد که با ساختار ریاضی برآورد حالت سازگار باشد و به همین دلیل به 8پنهانی ای کاملاًتواند حملهکافی از مدل شبکه، مهاجم می

کشف تأثیر و تا حدی غیرقابلان داده شد حتی با دسترسی ناقص یا دانش جزئی درباره پیکربندی شبکه، حملات قابلبعداً نش .کشف استقابل

 .[3] ناکافی است BDD قابل طراحی هستند و بنابراین دفاع صرفاً مبتنی بر

                     در شبکه نمونهتزریق داده جعلی حملات  پیشگیری و تشخیص مبتی بر هوش مصنوعی برای روش هایبا استفاده  در این مقاله

(IEEE 33 bus) پردازیممی. 

 مراجع: روش های ارائه شده در مقایسه با

شود تا ( تولید میGANی مولد تخاصمی )دهد که در آن بردار حمله با استفاده از یک شبکهسیاه را ارائه میجعبه FDIی یک حمله [4]در 

گیری شبکه به سیستم تزریق های عادی سیستم ایجاد کند. سپس، این بردار حمله از طریق دستکاری ماژول های اندازهمشابه دادههایی اختلال

های تشخیص داده بد افزایش یابد و هم ماندن از مکانیزمشود تا هم پنهانشود. این حمله بلافاصله پس از وقوع یک خطا در سیستم اجرا میمی

                                                      
1 Industrial Internet of Things 
2 Smart grids 
3 State estimation 
4 Supervisory Control And Data Acquisition 
5 False Data Injection Attack 
6 Phasor Measurement Unit 
7 Bad Data Detection 
8 Stealthy 
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ساخته شده  BDDبا استفاده از دانش ساختار شبکه)ماتریس ژاکوبین( حمله پس از دور زدن  [8]و  [7]، [6] ،[5]، در ن بیشینه شوداثر تخریبی آ

 شوند.این منابع از نظر دقت تشخیص حملات از داده های سالم بررسی می 1در جدول دهد.(گر حالت حمله را تشخیص نمیاست.)تخمین

 مدل شبکه دقت فراخوانی F1امتیاز 
- - %98.40  IEEE 57-bus AlexNet[4] 

- - 97.10% IEEE 145-bus AlexNet[4] 

99.36% 98.83% 99.68% IEEE 14-bus SFTCN9[5] 

94.26% 91.85% 97.20% IEEE 118-bus SFTCN[5] 

96.37% 97.27% 95.47% IEEE 14-bus A-BiTG10[6] 

- - 95%< IEEE 14-bus GMM11[7] 

- - 94.24% IEEE 30-bus LSTM12[8] 

- - 94.52% IEEE 14-bus LSTM[8] 
 (.مقایسه دقت تشخیص روش های مختلف1جدول)

و حمله قادر  در روش پیشنهادی در این پروژه بدون دانستن مشخصات شبکه)ماتریس ژاکوبین( با استفاده از روش زیرفضا حمله طراحی شده است

درصد است و حتی اگر  99از مدل تست های متعدد گرفته شده است و دقت تشخیص حمله تقریبا بالاتر از  ،مرسوم شبکه است BDDبه عبور از 

 یکی از اندازه گیری ها مورد حمله باشد، مدل قادر به تشخیص آن است.

 

 مبانی نظری2.

 )اندازه گیری ها( هاشود و سنجشها( مدل می)مثلاً بردار ولتاژها و زاویه 𝑥بردار حالت های قدرت، وضعیت سیستم با یک در اغلب سیستم 

 𝑧شود.نمایش داده می  1توسط رابطه 

 𝑧 = 𝐻(𝑥) + 𝑒            1رابطه        :  

با  به عنوان توزیع گاوسی مستقل گیری تصادفی است که معمولاًبردار خطای اندازهبه ترتیب نشان دهنده ماتریس ژاکوبین شبکه و  𝑒و  𝐻که 

 .[1]شودفرض می (2)طبق رابطه میانگین صفر

𝒩(0, 𝜎2𝐼)~𝑒           2رابطه        :  

 :ها مدل کردگیریبه اندازه𝑎 صورت افزودن یک بردار حمله توان بهحمله تزریق داده جعلی را می

𝐻(𝑥) + 𝑒 + 𝑎 = 𝑎 + 𝑧 = ź        3رابطه        :  

 حمله است. حاصل از همان بردار źکه 

                                                      
9 Spatial Feature-based Temporal Convolutional Network 
10 Attention-based Bidirectional Temporal Gating 
11 Gaussian Mixture Model 
12 Long-Short Term Memory 
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= 𝑥  شدهی جعلی گمراه کردن اپراتور سیستم است تا وضعیت تخمینی و مخدوشی تزریق دادههدف حمله  𝑥 +  𝑐 عنوان یک تخمین را به

≠ 𝑐معتبر در نظر بگیرد، که در آن  گیری دریافتی در مرکز انحراف حالت سیستم قدرت است. برای دستیابی به این هدف، مهاجم مقادیر اندازه 0 

= ź کنترل را به   𝑧 +  𝑎[1]دهدتغییر می. 

کنند تا سه میمقای (𝜏)را با یک آستانه از پیش تعیین شده  (𝑅)گیریهای متعارف تشخیص ناهنجاری مبتنی بر باقیمانده، باقیمانده اندازهروش

به محض  13در این حالت، آشکارساز.[9]کیفیت )یعنی خراب یا مخدوش شده( در سیستم وجود دارند یا خیرهای بیگیریبررسی کنند که آیا اندازه

 کند:برقرار شود، وجود یک حمله را اعلام می (4)رابطه اینکه شرط زیر

𝑅 = 𝑧 − 𝐻𝑥 > 𝜏           4رابطه    :   

𝑎ای کهگونه، بردار حمله باید ساختاریافته باشد، بهBDD زدن مکانیسمبرای دور  = 𝐻𝑐  در چنین مواردی .𝑅 بدون  4در رابطه ( 14)باقیمانده

 ماند:تغییر می

‖𝑧 + 𝑎 − 𝐻(𝑥 + 𝑐)‖ = ‖𝑧 − 𝐻𝑥‖       5رابطه    :  

𝑥عبور کند. بر این اساس، اپراتور سیستم قدرت به اشتباه  BDDتواند از حمله می (5)طبق رابطه و در نتیجه + 𝑐  را یک تخمین معتبر در نظر

 شود.معرفی می cگیرد و بنابراین یک بردار خطای می

 :15حمله زیر فضا

های تاریخی، ساختار هتواند بدون دانش کامل از پارامترهای سیستم، تنها با تحلیل دادحملات زیرفضا مبتنی بر این ایده هستند که مهاجم می

 .[10]طراحی کندشبکه را یاد گرفته و حملات غیرقابل تشخیص 

سطر های مربوط به سنسور های است که با حذف  𝑈یر ماتریس از ز 𝑈1باشد و  𝑅(𝐻)یک ماتریس پایه برای فضای ستونی  𝑈فرض شود که 

 آید.دست میبه  (𝑆𝐴)مورد تهاجم

 پذیری حمله غیرقابل مشاهده: شرط امکان

 رتبه ستونی کامل نداشته باشد. 𝑈1 پذیر است اگر و تنها اگریک حمله غیرقابل مشاهده امکان

𝑈1𝑣که در  𝑣رتبه کامل داشته باشد، آنگاه تنها بردار  𝑈1اگر  =  صدق کند، بردار صفر است. 0

 .[10]دارای بعد مثبت است 𝑁(𝑈1)چ رتبه کامل نداشته باشد، آنگاه فضای پو 𝑈1اگر 

𝑁(𝑈1)  همان فضای پوچ ماتریس𝑈1 ای از تمام بردارهایی که اگر در است؛ یعنی مجموعه𝑈1 شود، اگر این ضرب شوند، حاصل بردار صفر می

 فضا بعد مثبت داشته باشد، امکان ساخت حمله غیرقابل تشخیص وجود دارد.

                                                      
13 Detector 
14 Residual 
15 Subspace Attack 
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 الگوریتم طراحی حمله:

{𝑧1, 𝑧2, … 𝑧𝑘} و مجموعه سنسور هایی که مهاجم برای حمله  کندگیری های گذشته هستند که مهاجم از آن ها استفاده میمقادیر بردار اندازه

 هستند. 𝑆𝐴کند، انتخاب می

 برای مرکز سازی داده ها:

𝑧̅ =
1

𝑘
∑ 𝑧𝑖

𝑘
𝑖=1 :    6رابطه            

𝑧𝑐
(𝑖)

= 𝑧𝑖 − 𝑧̅              7رابطه    :  

𝑧𝑐که 
(𝑖) گیری ها و بردار مرکزسازی شده اندازه𝑧̅  ،نویز   های  کنیم برداربرای ساده سازی فرض میبردار میانگین داد ها هستند𝑒1, … , 𝑒𝑘 

,𝑥1 حالتهستند، بردار های 16مستقل و دارای توزیع مشابه  … , 𝑥𝑘 و دارای ماتریس کوواریانس  نویز دارند های مانند بردار نیز وضعیت مشابهی

صورت زیر محاسبه به 𝑧 ناهمبسته هستند. در این صورت، ماتریس کوواریانسنیز  بردارهای نویز و بردارهای حالتهستند،  Ʃ𝑥ین مثبت عم

 شود:می

Ʃ𝑧 ≜ 𝐸[(𝑧𝑖 − 𝐸[𝑧𝑖])(𝑧𝑖 − 𝐸[𝑧𝑖])𝑇] = 𝐻Ʃ𝑥𝐻𝑇 +  𝜎2𝐼     8رابطه   :  

نیز رتبه کامل سطری دارد، ضرب آن در سمت راست  𝐻𝑇ماتریس مثبت معین است در نتیجه معکوس پذیر است و چون  Ʃ𝑧̂با توجه به اینکه 

 دهد پس:رتبه ستونی را تغییر نمی

ℛ(𝐻𝛴̂𝑥𝐻𝑇) = ℛ(𝐻)         9رابطه   :  

 .است 𝐻𝛴̂𝑥𝐻𝑇معادل زیر فضای پوششی  Hدر  (ℛ)زیر فضای پوششی 9طبق رابطه 

 تخمین بزیم: 𝛴̂𝑧را با اعمال تجزیه مقدار منفرد روی ماتریس کوواریانس نمونه ای  ℛ(𝐻)توانیم یک ماتریس پایه برای بنابراین، در عمل می

𝛴̂𝑧 =
1

𝑘−1
∑ 𝑧𝑐

(𝑖)𝑘
𝑖=1 (𝑧𝑐

(𝑖)
)𝑇          10رابطه    :  

 دهنده ترانهاده ماتریس هستند.نشان 𝑇تعداد نمونه ها و 𝑘که 

 :SVD(17(مقادیر منفردمحاسبه 

𝛴̂𝑧 =  𝑈𝜦𝑉𝑇         11رابطه    :  

 ترانهاده ماتریس بردارهای ویژه راست هستند. 𝑉𝑇ماتریس مقادیر ویژه و  𝜦ماتریس بردار های ویژه چپ، 𝑈که 

                                                      
16 i.i.d: Independent And Identically Distributed 
17 Singular Value Decomposition 
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 است، مقادیر منفرد این ماتریس به صورت زیر است: 𝑈در 𝑆𝐴حاصل از حذف سطر های مربوط به  𝑈̂1ماتریس 

𝑈̂1 = 𝑈̃𝜦̃𝑉̃𝑇        12رابطه    :  

𝑣پذیر باشد، برای هر بردار غیرصفر اگر حمله امکان ∈ 𝑁(𝑈̂1)  بردار𝑎 = 𝑈𝑣 [10]یک بردار حمله غیر قابل مشاهده است. 

𝑎در هر ردیف از  این بردار حمله ≠  (SA)سنسور آلودهگیری آن شود و اندازههای ولتاژ( اضافه میه داده های واقعی شبکه)در اینجا دادهب 0

 شود.می

غیرقابل  ولی در محاسبات باقیمانده سیستم تشخیص سنتی شده را تغییر دهدفقط داده سنسورهای حمله ای طراحی شده کهگونهاین حمله به 

ا از طریق خطای بازسازی تواند این حمله هوشمند رتر شبکه، میهای پیچیدهبا یادگیری وابستگی شبکه عصبی ارائه شده باقی بماند، مدل مشاهده

 .بالا شناسایی کند

 

 روش تحقیق3.

حملات تزریق  ،گیری شبکه توزیعیابی حمله سایبری در سامانه اندازهمحور برای شناسایی و مکانهدف روش، طراحی و ارزیابی یک چارچوب داده

کند و از خطاهای بازسازی برای می را بازسازیای های گرهمبتنی بر یک مدل یادگیرنده گرافی است که ورودی قالهاست. رویکرد م جعلی داده

 [11].کندشناختی را تشریح مینماید. این بخش روند کار آزمایشی و روشها استفاده میناهنجاری شناختها و گذاری نمونهبرچسب

استفاده شد. در این طراحی، GCN 19مبتنی بر  18GAE از چارچوب ناشی از حملات تزریق داده جعلی هایسازی و شناسایی ناهنجاریبرای مدل

کار رفته است. ایده ها بههای گرهجهت بازسازی ویژگی GCN مبتنی بر 21هر گره و یک رمزگشا 20جهت یادگیری نمایش نهفته یک رمزگذار

گیرد؛ ها را یاد میهای آنها( و ویژگیها )گرهسالم، الگوهای همبستگی فضایی بین باسهای پایه این است که شبکه پس از آموزش روی داده

, [12]یابی مورد استفاده قرار گیردتواند به عنوان شاخص تشخیص و مکانیابد که میدر صورت وقوع حمله، خطای بازسازی گره)ها( افزایش می

[13]. 

𝐴𝑖,𝑗 ;اتصال فیزیکی)خط( وجود داشته باشد jوiدر شبکه اتصال بین باس ها اگر بین گره)باس(  𝐴:ماتریس مجاورت  = صورت و در غیر این 1

𝐴𝑖,𝑗 =  خواهد شد. 0

شود، این عمل یعنی هر گره خودش نیز در میانگین گیری همسایه ها لحاظ می (I)افزودن ماتریس همانی 13طبق رابطه  :𝐴̂ماتریس خود همراه 

 دهد اطلاعات خود گره به محاسبه ویژگی جدید اضافه شود.ازه میاج

𝐴̂ = 𝐴 + 𝐼          13رابطه:  

                                                      
18 Graph Autoencoder 
19 Graph Convolutional Network 
20 embedding 
21 decoder 
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𝐷̂𝑖𝑖 = ∑ 𝐴̂𝑖𝑗𝑗 :             14رابطه           

 

 است. دهنده تعداد همسایگان هر گره؛ نشان 𝐴̂ جمع سطرهای 𝐷̂که 

)از تسلط گره های با درجه بالا در از ناپایداری مقیاس جلوگیری شودشود که باعث می 𝐴̂نرمال سازی  15طبق رابطه  :𝐴̂ماتریس نرمال شده 

 دهند.این فرم را مبنای لایه کانولوشن قرار می GCNو در بسیاری از پیاده سازی های  کند.(انتشار پیام جلوگیری می

𝐴̂ = 𝐷̂−1/2𝐴̂𝐷̂−1/2         51رابطه:  

کند، سپس تابع غیرخطی ترکیب می 𝑊(𝑙)گیری وزنی از همسایگان و تبدیل خطی ویژگی گره هارا با میانگین GCNهر لایه  GCN:لایه پایه 

𝜎 شود.اعمال می 

𝐻(𝑙+1)  =  𝜎( 𝐴̂ 𝐻(𝑙)𝑊(𝑙) + 𝑏(𝑙)),   𝐻(0) = 𝑋     16رابطه:  

ماتریس   ;𝑋،23تابع فعال سازی  ;𝜎، 22ماتریس بایاس ;𝑙 ،𝑏(𝑙)ماتریس وزن لایه  ;𝑙 ،𝑊(𝑙)نشان دهنده خروجی لایه  ;𝐻(𝑙)، 16که در رابطه 

 .[14]ویژگی ورودی، هستند

 برای لایه ها استفاده شده است. ReLUدر این پژوهش از تابع فعال ساز 

 :شده شامل سه کلاس کلیدی استسازی ارائهپیاده

GCNEncoder 

متوالی است  (GCN) آن شامل دو لایه گراف کانولوشنالها در فضای نهفته است. معماری شده گرهاین مؤلفه مسئول یادگیری نمایش فشرده

 .کندرا برای هر گره تولید می  𝑍را دریافت کرده و بردارهای نهفته 𝐴 و ماتریس مجاورت 𝑋ایهای گرهکه ورودی اولیه ماتریس ویژگی

GCNDecoder 

تشکیل 24سازی، رمزگشا از دو لایه گراف کانولوشنال معکوسههای اولیه از بردارهای نهفته است. در این پیاداین بخش مسئول بازسازی ویژگی

 .کندنگاشت می 𝑋̂ شده ولتاژرا به مقادیر بازسازی 𝑍شده که بردارهای نهفته

GraphAutoEncoder 

شده ولتاژ و مقادیر بازسازی 𝑍های این مدل شامل بردارهای نهفتهخروجی ،دهداین کلاس با ترکیب رمزگذار و رمزگشا، مدل کامل را تشکیل می

𝑋̂ [15[, ]13]است. 

                                                      
22 Bias 
23 Activation Function 
24 Deconvolution 
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 :25تابع هزینه

شود؛ بنابراین تابع هزینه اصلی ها )ولتاژها( انجام میسازی فعلی تنها بازسازی ویژگیدر پیادهبا فرض ثابت بودن توپولوژی شبکه در شرایط عادی، 

 :است 𝑋̂و  𝑋بین 26 میانگین مربعات خطا

ℒ𝒳 = |𝑋 − 𝑋̂|𝐹
2 = ∑ |𝑥𝑖

𝑁
𝑖=1 − 𝑥𝑖̂|2

:17رابطه       2  

 .هستندتابع هزینه  ℒ𝒳و  مقادیر ولتاژ های ساخته شده توسط مدل 𝑥̂𝑖مقادیر واقعی ولتاژ ها،دهنده نشان 𝑥𝑖 17که در رابطه

 

 

 

 

 

 

 

تشکیل شده  ReLU سازبا توابع فعال GCN از دو لایه Encoder که،دهد ، نمودار شبکه عصبی به کار رفته در این پروژه را نشان می1شکل 

است که فرآیند معکوس را برای بازسازی  GCN نیز شامل دو لایه Decoder، دهدکاهش می 16و سپس به  32به  1ها را از که ابعاد ویژگی

  دهد.های اولیه انجام میویژگی

 :)z(27)نمایش( نهفته

 16×33 ارائه شدهسازی در پیاده(، ابعاد بردار نهفته در تعداد نود هابا ابعاد z خروجی شودتولید می Encoder است که توسطی هر گره بردارِ نهفته

های ساختاری ، مؤلفهGCNهای های همسایگان در لایهسازی اطلاعات محلی هر باس بوده و از طریق تجمیع ویژگیاین بردار بیانگر فشرده)

سازی فرآیند آموزش با کمینه، گیردکار میها بههمین نمایش نهفته را برای بازسازی ولتاژ گره Decoderکند، را کدگذاری می محور شبکهو ویژگی

  دهد تا یک نمایش فشرده و معنادار از وضعیت عادی شبکه را فرا گیرد.خطای بازسازی، به مدل امکان می

                                                      
25 Loss Function 
26 MSE: Mean Square Error 
27 Latent 

 پروژه  GAE ی(، نمودار شبکه عصب1شکل)
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های حمله گیرد. هنگامی که دادههای آموزشی یاد میا الگوهای عادی عملکرد شبکه را از دادهدر این پروژه برای تشخیص حملات، این شبکه ابتد

یابد. این خطای بالا شوند، به دلیل انحراف از الگوهای عادی آموخته شده، خطای بازسازی مدل به طور قابل توجهی افزایش میبه مدل ارائه می

 .[16]گیردفاده قرار میبه عنوان شاخصی برای تشخیص حملات مورد است

 

 هاتوصیف داده4.

 IEEE 33شده عملیاتی از یک شبکه توزیع نمونه )شبکه سازیای از سناریوهای شبیهمجموعه داده مورد استفاده در این پژوهش شامل مجموعه

 ( است. باسه

 

 

 

 

 

 

 

 

 

دهد. تمامی پارامتر های این شبکه )بار، امپدانس دیگر و بار های شبکه را نشان مییکو نحوه اتصال باس ها به IEEEباسه  33شبکه  2شکل

 اند.سازی شدهدر نرم افزار دیگ سایلنت پیاده IEEEخطوط، طول خطوط و...( طبق استاندارد 

باشد. نحوه بدست آمدن سناریو ها از ای و یالی استاندارد میهر سناریو نمایانگر وضعیت شبکه در یک زمان ثابت است و شامل مشاهدات گره

برابر بار اصلی شبکه هستند و توزیع نرمال  1,1تا  0,6)بار ها با ضریب است IEEEشبکه  تغییر بار های شبکه به صورت توزیع نرمال در بار مرجع

شوند و برای ارزیابی مدل شده نگهداری میهای جداسازیای از فایلمجموعهصورت ها بهدادهدارند.(  0,125و انحراف از معیار  0,85با میانگین 

سناریو نمونه برداری شده است،  60000در این پژوهش از ولتاژ های شبکه و در  .اندهای آموزش، اعتبارسنجی و تست تقسیم شدهبه مجموعه

طوری که هر سطر  به).آیندداده ها بدون تغییر از پخش بار بدست می و، است 33×60000باسه است، بردار ورودی شبکه به صورت  33چون شبکه 

 اند.شده ذخیره شده per-unitداده ها در نرم افزار اکسل و به صورت .( باشدنمایانگر یک سناریو و هر ستون مربوط به ولتاژ یک باس خاص می

 باشد.شبکه تست می 9شود، این تابع چگالی احتمال مربوط به باس مشاهده میتابع چگالی احتمال ولتاژ های بدست آمده از سناریو ها  3در شکل

  IEEEباسه  33(. شبکه 2شکل)
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)طبق روش زیر ایشوندهطور تصادفی انتخاب و اختلال جمعشده تولید شدند: برای هر نمونه چند سنسور )گره( بهصورت کنترلهای آلوده بهنمونه

ها اضافه شد تا مقادیر در چارچوب فیزیکی باقی بمانند. )توسط سیستم های سنتی تشخیص خطا یا داده گیریای منطقی به اندازهبا دامنه فضا(

تزریق های مختلف ساخته شد و داده های تولید شده به عنوان داده های آلوده به حمله الگوهای متنوعی و با شدتآلوده تشخیص داده نشوند.( 

پریونیت به داده های ولتاژ است، زمان شروع حمله به شرایط خاصی  0,1حداکثر دامنه حمله اعمال شده  ،استفاده شدند مدلدر تست  جعلی داده

 .بستگی ندارد)مثلا در حین خطا، قبل و بعد از خطا و...( و در هر زمانی قابل اعمال است

 

 نتایج اجرای مدل5.

های که ورودی است Graph Autoencoderمدل اصلی مورد استفاده یک ، تزریق داده جعلیبرای تشخیص ناهنجاری های ناشی از حملات 

 ح باس هادهد. خطای بازسازی در سطبازسازی مقادیر اصلی را انجام می decoder ای و یالی را به فضای پنهان نگاشت و سپس با یکگره

در این پژوهش ساختار گراف و اتصالات شبکه تست برای شبکه عصبی تعریف و معین شده  .حمله استفاده شده است عنوان معیار تشخیصبه

بیند که در مواجهه با سناریو های جدید کدام باس ها شبکه عصبی با شناخت ساختار و رابطه داده های سناریو های آموزش، آموزش می است.

های موثر از دلیل توانایی در یادگیری بازنماییبهGraph Autoencoder .اندقرار گرفته ق داده جعلیتزریسالم و کدام باس ها مورد حمله 

های شبکه قدرت، و مکانیسم تشخیص ناهنجاری بر اساس خطای بازسازی، گزینه مناسبی برای تشخیص حملات تزریق داده جعلی ساختار و داده

عصبی استفاده شده است که برای آموزش این شبکه فقط از داده های سالم و نرمال شبکه که  شبکه28در این شبکه از مدل بدون نظارت  (.است

به اضافه  درصد آن ها 15درصد داده ها برای آموزش و  85برای آموزش مدل در حدود  اند استفاده شده است،با تغییر بار های شبکه بدست آمده

اند که در ادامه شدهی تست بیشتر داده های بیشتری  علاوه بر داده های اصلی درنظر گرفتهبرای تست مدل استفاده شدند، البته برا قسمت حمله

  پردازیم.به آن می

                                                      
28 Unsupervise 

  9احتمال ولتاژ باس ی(. تابع چگال3شکل)
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هایی را پس از آموزش، توانایی بازسازی دقیق نمونه GAE گیرند وقرار می یا زیرفضا های سالم در یک زیرمجموعه محدود از فضای ورودیداده

گونه تغییر برند )یا آنطور کلی، مقادیر ورودی را به بیرون از آن زیرفضا میدارد که در نزدیکی این زیرفضا قرار دارند. حملات تزریق داده جعلی، به

قادر به  decoderشود، مانی که یک نمونه آلوده به مدل اعمال میهای سالم نیست(. بنابراین زدهند که نمونه دیگر در توزیع واقعی دادهمی

. شود()از آستانه بیشتر میشودصورت معناداری بزرگ میهای تحت تاثیر حمله( بهبه ویژه در گره)بازسازی دقیق آن نخواهد بود و خطای بازسازی 

 .استفاده نمود توان برای تشخیص نمونه آلودهمی 29از این اختلاف

 ن آستانه:تعیی

 :کنیماستفاده می( 19و  18)طبق روابط  ایبرای تشخیص اینکه یک نمونه )سناریو( ناهنجار است یا خیر، از خطای بازسازی نمونه

MSE
(s)  =  

1
N

∑ |xi
(s) − xi

(s)̂ |2
2N

i=1 :             18رابطه        

𝜏 = 𝑄𝑝 ({MSE
(v)}

𝑣∈𝒱
:91رابطه        (  

MSE توزیعاز  𝑝 30صدک امپریک  ر مبنایب 𝜏آستانه تصمیم 
(s)  بدون حمله)سالم( ارزیابیروی مجموعه 𝒱 قاعده تشخیص شودتعیین می ،

 .[17]برقرار باشد 20کنیم اگر رابطه را ناهنجار فرض می 𝑠به این صورت است که، نمونه 

MSE
(s) > 𝜏                                                                                                                   20رابطه:                                                            

  

𝑝در این پیاده سازی مقدار  =  در نظر گرفته شد. 0.95

ذخیره  0,0000067748برابر  train_lossاجرا شد و بهترین نتیجه مدل با  100برابر  epochsو تعداد  128برابر  batch_sizeشبکه عصبی با 

 شد.

 امتحان شده است. seed[0,1,42]برای اینکه داده های بدست آمده قابل اعتماد باشند، مدل در سه 

های سنجش عملکرد شبکه به صورت پارامتر نتایج روابط و  ،تست شد تزریق داده جعلیاین شبکه عصبی بارها برای انواع سناریو های حملات 

 گردد:زیر ارائه می

 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛31 =  𝑇𝑃32 / (𝑇𝑃 +  𝐹𝑃33)           :21 رابطه 

                                                      
29 Reconstruction Residual 
30 Empirical Percentile 
 دقت 31
32 True Positive 
33 False Positive 
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𝑅𝑒𝑐𝑎𝑙𝑙34 =  𝑇𝑃 / (𝑇𝑃 +  𝐹𝑁35)      :22 رابطه 

𝐹1 − 𝑆𝑐𝑜𝑟𝑒 =  2 ×  (𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ×  𝑅𝑒𝑐𝑎𝑙𝑙) / (𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 +  𝑅𝑒𝑐𝑎𝑙𝑙)     32رابطه  :              

 .شده به عنوان مثبتبینیهای پیشهای مثبت صحیح به تمام نمونهنسبت نمونهدقت: ، 21رابطه

 .های مثبت واقعیصحیح به تمام نمونههای مثبت حساسیت)فراخوانی(: نسبت نمونه، 22رابطه

  (. معیار های بررسی مدل2جدول)

seed فراخوانی دقت F1 امتیاز    
0 99.3% 97.5% 98.4% 

1 98.6% 97.3% 97.9% 

42 99.0% 98.1% 98.5% 

 %98.3 %97.6 %98.9 میانگین

 

توانایی مدل در تشخیص حملات و داده های که نمایان گر تعداد حملات و  ،نمایش داده شده است )میانگین(36ریختگیماتریس درهم 4در شکل

 نرمال از یکدیگر است.

 

 

 

 

 

 

 

 

 

 

                                                      
 فراخوانی 34
35 False Negative 
36 Confusion matrix 

مدل یختگیردرهم سی(. ماتر4شکل)   
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 است.37معیار دیگر برای سنجش توانایی مدل در تشخیص حملات، منحنی عملکرد سیستم 

FPR = FP/(FP + TN)         24رابطه :  

AUC-ROC38 = ∫ TPR(f)
1

0  d (FPR(f))                   :25 رابطه 

 بندی دودویی را با نمایش نرخ مثبت واقعیبعدی است که عملکرد تشخیص یک مدل طبقهیک منحنی دو ROC، 25و  24طبق روابط 

(TPR) در مقابل نرخ مثبت کاذب (FPR) دهدگیری نشان میدر سطوح مختلف آستانه تصمیم.  

کند که مدل بتواند به طور تصادفی یک نمونه مثبت را نسبت گیری میدارد، احتمال این را اندازه 1و  0، که مقداری بین  AUC-ROCمعیار 

بندی کننده تصادفی است. در معادل یک طبقه AUC=0.5 دهنده تشخیص کامل ونشان AUC=1 بندی کند. مقداربه یک نمونه منفی رتبه

 برای سید ها و مقدار میانگین نمایش داده شده است. AUCو مقدار  ROCمنحنی  6و  5شکل

 

 

 

 

 

 

 

 

 

                                                      
37 ROC: Receiver Operating Characteristic 
38 Area under the Receiver Operating Characteristic Curve 

  دیهر س یبه ازا ROC ی(، منحن5شکل)
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 گیری و پیشنهاداتنتیجه6.

ای برای مقابله با تهدیدات پیچیده (GAE) رمزگذار گرافی-شبکه خود در این پژوهش، یک چارچوب نوین تشخیص ناهنجاری مبتنی بر

های یادگیری عمیق گرافی برای های توزیع هوشمند ارائه شد. هسته مرکزی این روش، استفاده از قابلیتدر شبکه حملات تزریق داده جعلی چون

ها و ساختار توپولوژیک تاژ باسهای ولمدلسازی و یادگیری الگوهای رفتاری شبکه قدرت در شرایط عادی است. مدل پیشنهادی با دریافت داده

محاسبه خطای  نماید. معیار کلیدی تشخیص در این طرح،شبکه، اقدام به یادگیری یک نمایش فشرده و بهینه از حالت سالم سیستم می

ین خطا شده و به شده، منجر به افزایش محسوس اهای عملیاتی از الگوی عادی آموختهای که هرگونه انحراف در دادهاست؛ به گونه بازسازی

 .گرددای از یک حمله یا ناهنجاری شناسایی میعنوان نشانه

سناریو، کارایی این  60000و با استفاده از یک مجموعه داده جامع متشکل از  IEEE 33-bus های تجربی بر روی شبکه استانداردارزیابی

تبلور  درصد  98بالای   F1-Scoreدر قالب 97فراخوانی بالای  و درصد 98دقت بالای  چارچوب را به اثبات رساند. مدل پیشنهادی با دستیابی به

دهد که به وضوح نشان می ریختگیماتریس درهم خطای حملات است. همچنین، نتایج حاصل ازیافته است، حاکی از توانایی آن در شناسایی کم

 .باشدپایینی برخوردار می (False Positive) است و از نرخ هشدار کاذبهای تحت حمله های عادی و دادهمدل به خوبی قادر به تمایز بین داده

سیستم، قادر به تشخیص هرگونه انحراف مخرب  وضعیت سالمدانش دقیق از الگوهای حمله ندارد و صرفاً با یادگیری این مدل نیازی به پیش

های های عملیاتی شبکهسازی در محیطبرای پیاده پذیرنه و مقیاسپیشگیرا به یک راهکار امنیتی شده راباشد. این ویژگی، چارچوب ارائهمی

 .کندهوشمند تبدیل می

 

  دهایس نیانگیم ROC ی(، منحن6شکل)
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 های آینده:پیشنهادات برای پژوهش

آوری ای برای افزایش تابهای آلوده به حملات غیرخطی و چندمرحلهافزایش مقاومت در برابر حملات پیشرفته: آموزش مدل با داده •

 .در شرایط واقعی

 .و ارزیابی عملکرد آن در مقیاس بزرگ 39سازی بلادرنگهای شبیهسازی مدل در محیطعملیاتی: پیادهاستقرار  •

 ترکیب داده ها با نویز: استفاده از نویز جمعی با داده های اصلی برای اموزش مدل برای مقاومت مدل در برابر نویز شبکه. •

 راکنده در شبکه اصلی و آزمون مدل در حضور این مناباستفاده از منابع تولید پراکنده: جایگذاری منابع تولید پ •
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Abstract 

The proliferation of smart distribution networks and the 

escalation of cyber threats have rendered the security of 

power systems critically imperative. Among the most 

disruptive threats, False Data Injection (FDI) attacks 

compromise grid stability by evading conventional detection 

mechanisms. This research proposes a Graph Autoencoder-

based detection model that proactively identifies such 

attacks in the IEEE 33-bus distribution system. Designed 

within a deep learning architecture, the model harnesses the 

representational capabilities of Graph Neural Networks 

(GNNs) to learn normal operational patterns of the grid and 

subsequently detect anomalies through reconstruction error 

computation. The results demonstrate that the proposed 

model effectively identifies intrusions with over 98% 

accuracy, thereby substantially enhancing the performance 

of the protection system. 
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